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  امنيت شبكه

از حملات    نقش برخي.ه استبحثي اساسي در ميان سايت هاي اينترنتي و شبكه هاي ايراني تبديل شد موضوع امنيت شبكه اين روزها به

  .در اين رويكردي بي تاثير نيست اينترنتي اخير و افزايش قابل ملاحظه كاركردهاي سايت ها و شبكه هاي ايراني

تك افراد ممكن خواهد  آينده نزديك دسترسي به آن براي تك رساني و يك بانك وسيع اطلاعاتي است كه در اينترنت يك شبكة عظيم اطلاع

 .دانند گيري از اين شبكه را يك ضرورت در عصر اطلاعات مي بهره اسان ارتباطات،كارشن. شد

طبق آخرين آمار . مرتبط ساخته است هزاران شبكه كوچكتر تشكيل شده، فارغ از مرزهاي جغرافيايي، سراسر جهان را به هم اين شبكه كه از

از  ها شماري را در تمامي زمينه اند كه اطلاعات بي ده به يكديگر متصل شدهاين شبكة گستر بيش از شصت ميليون رايانه از تمام نقاط جهان در

اطلاعات با موضوعات گوناگون از سوي افراد حقيقي و  شود نزديك به يك ميليارد صفحه گفته مي. اند هر سنخ و نوعي به اشتراك گذاشته

شود و تقريباً هيچ  مي  بزرگراههاي اطلاعاتي بين كاربران رد و بدلاين اطلاعات با سرعت تمام در .است حقوقي روي اين شبكه قرار داده شده

  .شود اعمال نمي ها گونه محدوديت و كنترلي بر وارد كردن يا دريافت كردن داده

 اين در .رساني شعار دولتهاست هاي اطلاع بسترسازي براي اتصال به شبكه حمايت از جريان آزاد اطلاعات، گسترش روزافزون فنĤوري اطلاعات و

انتشار تصاوير . شده است گستردگي و تنوع اطلاعات آلوده روي اينترنت، موجب بروز نگراني در بين كشورهاي مختلف حالي است كه

سوءاستفاده از كودكان و انواع قاچاق در كشورهاي پيشرفته صنعتي بخصوص در  مستهجن، ايجاد پايگاههايي با مضامين پورنوگرافي و سايتهاي

حاكمه را مجبور به تصويب قوانيني  اي كه هيأت شبكة جهاني يعني آمريكا، كارشناسان اجتماعي را بشدت نگران كرده، به گونه اينخاستگاه 

هشدار، جريمه و بازداشت براي برپاكنندگان پايگاههاي مخرب و فسادانگيز تدابيري  .مبني بر كنترل اين شبكه در سطح آمريكا نموده است

  .اند ختلف جهان براي مقابله با آثار سوء اينترنت اتخاذ كردهكه كشورهاي م است

اينترنت، واكنشي منطقي است، زيرا هر  بيم از تخريب مباني اخلاقي و اجتماعي، ناشي از هجوم اطلاعات آلوده و مخرب از طريق ترس و

 تواند سلامت و امنيت  اين حد و مرزها را بشكند ميطبيعي است كه هر نوع اطلاعاتي كه اي چارچوبهاي اطلاعاتي خاص خود را دارد و جامعه

اي توسط افراد بزهكار، امنيت  هاي رايانه از اين شبكه هاي جهاني، سوء استفاده  اي مثبت شبكه الرغم وجود جنبه علي. جامعه را به خطر اندازد

هاي  پيشگيري از نفوذ داده هاي مختلف براي  فاير والاز اين رو بكارگيري فيلترها و. خطر روبرو ساخته است ملي را در كشورهاي مختلف با

خوشبختانه با وجود هياهوي بسياري كه شبكة اينترنت را غيرقابل . افزايش است ها رو به مخرب و مضر و گزينش اطلاعات سالم در اين شبكه

   .تكامل است رش وكند، فناوري لازم براي كنترل اين شبكه و انتخاب اطلاعات سالم روبه گست معرفي مي كنترل
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  هاي اطلاعاتي و ارتباطي امنيت شبكه 

  شبكه اهميت امنيت 

ها  اجتماعي آينده پي برده باشيم، اهميت امنيت اين شبكه افتبو نقش اساسي آن در) الكترونيكي(هاي اطلاعاتي  چنانچه به اهميت شبكه

الكترونيك، خدمات به  يز به خوبي حاصل نخواهد شد و پول و تجارتشبكه برقرار نگردد، مزيتهاي فراوان آن ن اگر امنيت. گردد مشخص مي

هاي مادي و معنوي  همه و همه در معرض دستكاري و سوءاستفاده كاربران خاص، اطلاعات شخصي، اطلاعاتي عمومي و نشريات الكترونيك

نوعي مختل ساختن  المللي، به دهي شده بينها توسط گروههاي سازمان  به عنوان زيربناي فكري ملت- اطلاعات همچنين دستكاري. هستند

  .شود ها و تهديدي ملي محسوب مي امنيت ملي و تهاجم عليه دولت

امنيت يك شبكه را ايجاد كنيم بايد در درجه  امينت شبكه بايد به صورت يك بستر نگاه كنيم يعني به صورت يك زير ساخت ، براي اين كه به

ايمني امن تر  دقيقا مثل نقشي كه جاده ها در حمل و نقل دارند هر چه زير ساخت يعني جاده از نظر يماول به زير ساخت آن توجه داشته باش

مي گيرد در مورد شبكه هاي كامپيوتري نيز دقيقا همين طور است  باشد به طبع حمل و نقل و جابجاي افراد نيز از نظر ايمني بي خطر صورت

را مي توان با نگرش  ابجاي اطلاعات نيز به طبع راحت تر صــــــــــورت مي گيرد شبكهمناسب باشد عرضه و ج اگر زير ساخت امنيتي

   .بايد از هر دو قطب روي آن كار شود سخت افزاري يا نرم افزاري مطالعه كرد به هر حال بحث امنيت شبكه

ها و شركتهاي خارجي  ربردي و اينترنتي، از طريق واسطهافزارهاي كا نرم افزارهاي پايه از قبيل سيستم عامل و براي كشور ما كه بسياري از نرم

دستگاههاي ديگر از طريق شبكة به فعاليت  در آينده كه بانكها و بسياري از نهادها و. بيم نفوذ از طريق راههاي مخفي وجود دارد شود، تهيه مي

 خواهد آمد كه نپرداختن به آن باعث ايراد خساراتياي استراتژيك در شبكه بصورت مسئله پردازند، جلوگيري از نفوذ عوامل مخرب در مي

مايكروسافت، به كليه سايتهاي ايراني ارسال شود و  چنانچه يك پيغام خاص، مثلاً از طرف شركت. ناپذير خواهد بود خواهد شد كه بعضاً جبران

مملكت وارد خواهد  هاي هنگفتي به امنيت و اقتصادپيغام سيستمها را خراب كنند و از كار بيندازند، چه ضرر سيستم عاملها در واكنش به اين

  شد؟

مسأله . باشد شبكه، شركت چك پوينت است كه شعبة اصلي آن در اسرائيل مي افزارهاي امنيت نكته جالب اينكه بزرگترين شركت توليد نرم

كنولوژيهاي امنيت شبكه مجهز شود و از آنجايي ت اي استراتژيك است؛ بنابراين كشور ما نيز بايد به آخرين براي كشورها، مسأله امنيت شبكة

در آن  بايست محققين كشور اين مهم را بدست بگيرند و افزاري قابل خريداري نيستند، پس مي نرم كه اين تكنولوژيها به صورت محصولات

  .فعاليت نمايند

. ل و زمان ميتواند به آن راه يابد و از آن بهره ببردبه محل زندگي، مليت، شغ امروزه اينترنت آنقدر قابل دسترس شده كه هركس بدون توجه
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از اطلاعات موجود در آن قرار  سهولت دسترسي آن را در معرض خطراتي چون گم شدن، ربوده شدن، مخدوش شدن يا سوءاستفاده همين

 شد، براي دسترسي به آنها افراد  مياي از اتاقهاي محفوظ اداره مربوطه نگهداري قفسه اگر اطلاعات روي كاغذ چاپ شده بود و در. دهد مي

  .اي براي اين منظور كافي است رايانه كردند، اما اكنون چند اشاره به كليدهاي بايست از حصارهاي مختلف عبور مي غيرمجاز مي

  سابقه امنيت شبكه

هدف اين بود كه با استفاده از . شد ازياند هاي بنام آرپانت كه مربوط به وزارت دفاع آمريكا بود راه  بصورت شبكه1969سال  اينترنت در

به  اي از سيستم اطلاعاتي به هر دليلي از كار بيفتد، كل شبكه بتواند اگر، بخشهاي عمده هاي متصل به هم، شرايطي ايجاد شود كه حتي رايانه

  .اثرات مخرب حملات اطلاعاتي بودبراي جلوگيري از  از همان ابتدا، فكر ايجاد شبكه،. كار خود ادامه دهد، تا اين اطلاعات حفظ شود

شروع به تبادل اطلاعات  هاي دانشگاهها و مراكز دولتي به اين شبكه متصل شدند و محققين از اين طريق رايانه  تعدادي از1971در سال 

  .كردند

 رپانت براي اولين بار با يك حادثه، آ1988در سال . مسأله امنيت بيش از پيش اوج گرفت با بروز رخدادهاي غيرمنتظره در اطلاعات، توجه به

هايي نوشت كه  يك دانشجو در نيويورك بود، برنامه رابرت موريس كه. نام گرفت» كرم موريس«امنيتي سراسري در شبكه، مواجه شد كه بعداً، 

.  تكثير شودتصاعدي وذ كند و بصورتهاي ديگر هم نف يابد و در آن تكثير شود و به همين ترتيب به رايانه اي ديگر راه توانست به يك رايانه مي

هاي متصل به شبكه در آمريكا از كار  مدت كوتاهي ده درصد از رايانه اين برنامه سبب شد طي.  رايانه به اين شبكه وصل بود88000آن زمان 

  .بيفتد

مقابله با حملات ضد امنيتي، آموزش و فعاليتهاي  شكل گرفت كه در هماهنگي (IRST) دنبال اين حادثه، بنياد مقابله با حوادث امنيتي به

. و بيشتر نشان داد تر شدن و استفاده عام از اينترنت، مسأله امنيت خود را بهتر با رايج. نقش مؤثري داشت ها و روشهاي پيشگيرانه تجهيز شبكه

 بود كه مورد 1994ل در سا Sniff packet ، 1989 در سال WINK/OILS WORM از جمله اين حوادث، اختلال در امنيت شبكه، 

 - حملات امنيتي از آن زمان. شد شد و باعث افشاي اطلاعات مربوط به اسامي شماره رمز كاربران مي مي اخير از طريق پست الكترونيك منتشر

  .روز افزايش يافته است ها و شبكه جهاني روزبه اطلاعاتي به شبكه

تجاري، پزشكي، ارتباطي و شخصي فراواني پيدا كرده  ترش يافت، امروزه كاربردهايگرچه اينترنت در ابتدا، با هدف آموزشي و تحقيقاتي گس

  .آن را بيش از پيش روشن نموده است است كه ضرورت افزايش ضريب اطمينان
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  اي و اينترنتي جرائم رايانه 

ارتباطات كلاسيك همچون . خواهد گذاشت وبرجسته فناوري اطلاعات، تأثيري است كه بر تكامل فناوري ارتباطات راه دور گذاشته  ويژگي

تكامل نه  اين تبادل و. ها، صوت، متن، موزيك، تصاوير ثابت و متحرك داده است وسيعي از داده انتقال صداي انسان، جاي خود را، به مقادير

ستفاده وسيع از پست الكترونيك، و دستيابي به ا. ها نيز وجود دارد رايانه ها، و همچنين بين خود تنها بين انسانها بلكه مابين انسانها و رايانه

  .اند اي دگرگون ساخته بطور پيچيده باشد كه جامعه را هايي از اين پيشرفتها مي سايتهاي متعدد در اينترنت نمونه طريق وب اطلاعات از

 د در مبادله و توزيع اطلاعات، بدوناي توأم با امكانات عملي نامحدو سيستمهاي رايانه سهولت در دسترسي و جستجوي اطلاعات موجود در

  .توان از آن بدست آورد، شده است مي آور مقدار اطلاعات موجود در آگاهي كه توجه به فواصل جغرافيايي، منجر به رشد سرسام

  نيز دارد كهاما پيشرفتهاي مذكور جنبة خطرناكي. بيني نشده گرديده است اقتصادي پيش اين اطلاعات موجب افزايش تغييرات اجتماعي و

بعلاوه عواقب و پيامدهاي رفتار . رود آن به شمار مي برداري از فناوري جديد در ارتكاب جرايم بخشي از پيدايش انواع جرايم و همچنين بهره

فناوري . دكنن نمي قبل و دور از تصور باشد چون كه محدوديتهاي جغرافيايي يا مرزهاي ملي آن را محدود تواند خيلي بيشتر از مجرمانه مي

ترين وجه در جهان جريان پيدا كرده و  ارتباطات راه دور به راحت اطلاعات و. جديد مفاهيم قانوني موجود را دچار چالشهايي ساخته است

نها ظاهر كه آثار و نتايج اعمال آ جنايتكاران غالباً در مكانهايي به غير از جاههايي. روند سر اين جريان به شمار نمي مرزها ديگر موانعي بر

  .شود، قرار دارند مي

سياستگذاران جنايي اغلب  مجرمين، به ويژه گروههاي جنايتكار سازمان نيافته از فناوري اطلاعات سبب گشته است كه سوءاستفاده گسترده

 و 2001اي در اواخر سال  هتصويب كنوانسيون جرايم رايان. مقابله با آنها برآيند كشورهاي جهان با استفاده از ابزارهاي سياست جنايي درصدد

داخلي و تشكيل واحدهاي مبارزه با آن در  گذاران  كشور پيشرفته، تصويب قوانين مبارزه با اين جرايم توسط قانون30آن توسط  امضاي

 و بكارگيريافزارهاي كشف اين گونه جرايم و جذب  افزارها و نرم آنها به جديدترين سخت سازمان پليس بيشتر كشورهاي پيشرفته و تجهيز

  .دهد اي را تشكيل مي بهترين متخصصين در واحدهاي مذكور، بخشي از اقدامات مقابله

 

  اي پيدايش جرايم رايانه 

بنابراين  اين جرم زائيده تكنولوژي اطلاعاتي و انفورماتيكي است،. توان اظهارنظر قطعي كرد نمي اي در مورد زمان دقيق پيدايش جرم رايانه

شيوع استعمال اين . سوءاستفاده نيز قابل طرح است از گذشت مدت كوتاهي از شيوع و كاربرد تكنولوژي اطلاعات، باببطور منظم بعد 

نهايت آن  در. سازد در چند كشور مطرح جهان بصورت گسترده، امكان بررسي اولين مورد را دشوار مي تكنولوژي و برابري كاربران آن حداقل

  .اي شود هاي رايانه متوجه سوءاستفاده آمريكا رويس موجب شد براي اولين بار اذهانچه مبرهن است اينكه در جامعه 
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  :قضيه رويس 

اي، قسمتي از پولهاي  تهيه برنامه چون به گمان وي، شركت حق او را پايمال كرده بود، بنابراين با. حسابدار يك شركت بود آلدون رويس

  .گيري بود انتقام رانگيزة رويس در اين كا. شركت را اختلاس كرد

خريد و با استفاده  محصولات متنوعي را از كشاورزان مي. ميوه و سبزي بود فروش مكانيزم كار بدين گونه بود كه شركت محل كار وي يك عمده

ليل وضعيت خاص اين به د. كرد را عرضه مي دهي به گروههاي فروشندگان، آنها بندي و سرويس خود از قبيل كاميونها، انبار و بسته از تجهيرات

  .شود دار  برآيد تا كنترل محاسبات اين شركت عظيم را عهده توانست از عهدة رايانه تنها مي شغل، قيمتها در نوسان بود و ارزيابي امور

  .مضبوط در نوارهاي الكترونيكي بود كليه امور حسابرسي و مميزي اسناد و مدارك و صورت حسابها به صورت اطلاعات

مبلغي  با تنظيم درآمد اجناس وي. داد گنجانده بود و قيمت كالاها را با ظرافت خاصي تغيير مي هاي اضافي را ها، دستورالعمل برنامهرويس در 

زمانهاي خاص چكي به نام يكي از هفده شركت جعلي و  بعد در. كرد داد و مبالغ حاصله را به حسابهاي مخصوص واريز مي را كاهش مي

. برداشت كند  سال بيش از يك ميليون دلار6بدين ترتيب وي توانست در مدت . كرد مبالغ را برداشت مي و مقداري ازساختگي خودش صادر 

بنابراين در نهايت خود را . توانست بينديشد عملكرد سيستم نمي اما او بر سر راه خودش مشكلي داشت و آن اين بود كه مكانيسمي براي توقف

جديدي به نام جرم  از اين جا بود كه مبحث. جرم خود اعتراض كرد و به مدت ده سال به زندان محكوم شدبه  به مراجع قضايي معرفي و

  .اي ايجاد شد رايانه

  

  اي تعريف جرم رايانه

 ابهامات شده كه وجود تفاوت در آنها بيانگر اي از سوي سازمانها، متخصصان و برخي قوانين ارائه تعريفهاي گوناگوني از جرم رايانه تاكنون

  .موجود در ماهيت و تعريف اين جرائم است

اي صرفاً عبارت از جرايمي  در تعريف مضيق، جرم رايانه .داراي دو معني و مفهوم است) ساير جرايم(اي يا جرم در فضاي مجازي  جرم رايانه

الكترونيك و ساير جرايمي كه  يت سوءاستفاده از پستنگاري، افترا، آزار و اذ از اين نظر جرايمي مثل هرزه. دهد مي است كه در فضاي سايبر رخ

  .گيرند اي قرار نمي شود، در زمرة جرم رايانه گرفته مي در آنها رايانه به عنوان ابزار و وسيله ارتكاب جرم بكار

اتصال به اينترنت، چه بطور  اي هر فعل و ترك فعلي كه در اينترنت يا از طريق آن يا با اينترنت يا از طريق رايانه  از جرمجامعدر تعريف 

  .شود اي ناميده مي و براي آن مجازات در نظر گرفته شده است جرم رايانه دهد و قانون آن را ممنوع كرده مستقيم يا غيرمستقيم رخ مي
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  :توان به سه دسته تقسيم نمود اينگونه جرايم را مي  براين اساس

  مانند سرقت، تخريب و غيره. شوند يزات جانبي آن موضوع جرم واقع ميآنها رايانه و تجه جرايمي هستند كه در: دسته اول

  .شود ارتكاب جرم بكار گرفته مي جرايمي هستند كه در آنها رايانه به عنوان ابزار وسيله توسط مجرم براي: دسته دوم

و در دنياي  يم كاملاً با جرايم كلاسيك تفاوت دارنداين نو ع از جرا. اي محض ناميد جرايم رايانه توان آنها را جرايمي هستند كه مي: دسته سوم

  .اي هاي رايانه مانند دسترسي غيرمجاز به سيستم .شود پيوندند اما آثار آنها در دنياي واقعي ظاهر مي مجازي به وقوع مي

 

  اي رايانه بندي جرايم طبقه 

  .فته استگر اي توسط مراجع مختلف انجام هاي مختلفي از جرايم رايانه بندي طبقه

  OECDB بندي طبقه 

المللي و هماهنگي قوانين كيفري را به منظور حل مسئله جرم يا  بين مطالعه امكان پذيري اعمال» بي.دي.سي.اي.او «1983در سال 

منتشر ساخت سياستهاي قانوني  اي، تحليل  گزارشي تحت عنوان جرم رايانه1986اين سازمان در سال . اي متعهد شد رايانه هاي سوءاستفاده

هايي را پيشنهاد كرده بود كه  عضو پرداخته و فهرست حداقل سوءاستفاده كه به بررسي قوانين موجود و پيشنهادهاي اصلاحي چند كشور

 در اي بندي از جرايم رايانه اولين تقسيم بدين گونه. بايد با استفاده از قوانين كيفري، مشمول ممنوعيت و مجازات قرار دهند كشورهاي مختلف

  :از اين پنج دسته عبارتند. را مجرمانه تلقي كرد و پيشنهاد كرد در قوانين ماهوي ذكر شود  ارائه شد و طي آن پنج دسته اعمال1983سال 

ه يا هر چيز اي كه بطور ارادي با قصد انتقال غيرقانوني وجو هاي رايانه برنامه اي و هاي رايانه سازي داده ورود، تغيير، پاك كردن و يا متوقف: الف

  .ديگر صورت گرفته باشد باارزش

 اي كه بصورت عمدي و به قصد ارتكاب جعل صورت گرفته هاي رايانه اي و برنامه رايانه هاي سازي داده ورود، تغيير، پاك كردن، و يا متوقف: ب

اي و يا ارتباطات صورت  عملكرد سيستم رايانهجلوگيري از  اي كه بصورت عمدي و با قصد يا هرگونه مداخله ديگر در سيستمهاي رايانه. باشند

  .گرفته باشد

  .اي هاي رايانه اي و يا برنامه هاي رايانه سازي داده تغيير، پاك كردن و متوقف ورود،: ج

  .رها و ارائه آن به بازا برداري تجاري از برنامه بهره اي حفاظت شده با قصد تجاوز به حقوق انحصاري مالك يك برنامة رايانه: د

يا تخطي از تدابير  اي و يا ارتباطي كه آگاهانه و بدون كسب مجوز از فرد مسئول سيستم مزبور سيستم رايانه  دستيابي يا شنود در يك-ه

  .امنيتي و چه با هدف غير شرافتمندانه و يا موضوع صورت گرفته باشد
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  :بندي شوراي اروپا طبقه 

تحت عناوين   فني دو ليست- و نيز بررسيهاي حقوقي» بي.دي .سي .اي .او«ا، پس از بررسي نظرات اروپ اي شوراي كميتة منتخب جرايم رايانه

  :اين ليستها بدين شرح هستند. تصويب كردند ليست حداقل و ليست اختياري را به كميته وزراء پيشنهاد داد و آنان نيز

  اي برداري رايانه كلاه: الف

  اي جعل رايانه :ب

  اي هاي رايانه اي يا برنامه هاي رايانه دادهخسارت زدن به : ج

  دستيابي غيرمجاز: د

  اي حمايت شده ايجاد مجدد و غيرمجاز يك برنامة رايانه: ه

  .ايجاد مجدد غيرمجاز يك توپوگرافي: و

 :شامل ليست اختياري : ز

  اي هاي رايانه اي و يا برنامه هاي رايانه داده  تغيير-                     

  اي  جاسوسي رايانه-                     

   استفاده غيرمجاز از رايانه  -                     

   .اي حمايت شده  استفاده غيرمجاز از برنامة رايانه-                     

  :بندي اينترپول طبقه 

متخصصين  گيري از كارشناسان و اين سازمان با بهره. باشد ناوري اطلاعات فعال ميفمرتبط با  سالهاست كه اينترپول در مبارزه با جرايم 

اي كشورهاي باتجربه عضو  واحدهاي مبارزه با جرايم رايانه رؤساي. كشورهاي عضو اقدام به تشكيل گروههاي كاري در اين زمينه كرده است

  .اند گردهم آمده سازمان در اين گروه كاري

و زير نظر كميتة راهبردي جرايم فناوري اطلاعات، مستقر در . به كارند ا و آفريقا مشغولاي در اروپا، آسيا، آمريك گروههاي كاري منطقه

  .نمايند اينترپول فعاليت مي دبيرخانة كل

تشكيل  1990هلند، اسپانيا، بلژيك، فنلاند، فرانسه، آلمان، ايتاليا، سوئد و انگليس در سال  گروه كاري اروپايي اينترپول با حضور كارشناسان

  .امين گردهمايي آن در دبيرخانه كل تشكيل گرديد سي 2001دهند و در ژانويه سال   اين گروهها هر سال سه بار تشكيل جلسه مي.شد

براي نيروهاي پليس در  هاي آموزشي اي، تشكيل دوره دي راهنماي جرايم رايانه اي، كتاب و سي جرايم رايانه جويي تهيه كتابچة راهنماي پي
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روزي، تبادل پيام  روزي، نقاط تماس دائمي شبانه پاسخگوي شبانه ، تشكيل سيستم اعلام خطر كه مركب از سيستمهاي سال گذشته5طول 

تحقيقاتي پيرامون موضوعات مرتبط با  باشد و انجام چندين پروژه اي واقعه مي فرمهاي استاندارد در زمينة جرايم رايانه المللي در قالب بين

كارشناسان و  گروه كار آمريكايي جرايم مرتبط با تكنولوژي اطلاعات مركب از. باشد مذكور مي اقدامات گروه كارياي از جمله  جرايم رايانه

  .جامائيكا و باهاماست متخصصين كشورهاي كانادا، ايالات متحده، آرژانتين، شيلي، كلمبيا،

 آفريقاي جنوبي، زيمبابوه، نامبيا، تانزانيا، اوگاندا، بوتسوانا،از كارشناسان  گروه كاري آفريقايي جرايم مرتبط با تكنولوژي اطلاعات مركب

برگزاري يك دوره آموزشي آغاز نمودند و دومين دوره  آنها كارشان را با.  تشكيل گرديد1998سوازيلند، زنگبار، لسوتو و رواندا در ژوئن سال 

  .هاي انگليس برگزار شد سفارتخانه آموزشي آنها با مساعدت مالي

  در هند تشكيل شد و كارشناساني از كشورهاي استراليا، چين، هنگ كنگ،2000نوامبر سال  كاري جنوب اقيانوس آرام، و آسيا درگروه 

راهبردي جرايم مربوط به فناوري اطلاعات به منظور  اين گروه كاري با الگو قرار دادن كميته. هند، ژاپن، نپال، و سريلانكا عضو آن هستند

  .اي در محل دبيرخانه كل اينترپول تشكيل گرديده است گروههاي كاري منطقه  ميان اقداماتايجاد و هماهنگي

   :بندي كرده است اي را به شرح زير طبقه المللي جرايم رايانه پليس جنايي بين سازمان

  دستيابي غيرمجاز •

o نفوذغيرمجاز  

o  شنود غيرمجاز  

o  سرقت زمان رايانه   

o  اي هاي رايانه تغيير داده  

o  بمب منطقي  

o  اسب تروا  

o  اي ويروس رايانه  

o  اي كرم رايانه 
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  اي رايانه برداري كلاه •

o  صندوقهاي پرداخت  

o  اي جعل رايانه  

o  ماشينهاي بازي  

o  خروجي/ دستكاريها در مرحله ورودي  

o   نقطه فروش(ابزار پرداخت( 

o  سوءاستفاده تلفني  

 زتكثير غيرمجا •

o  اي بازيهاي رايانه  

o  ديگرافزارهاي نرم   

o  توپوگرافي نيمه هادي  

  اي سابوتاژ رايانه •

o  افزار سخت  

o  افزار نرم  

 اي ساير جرائم رايانه •

o  سيستمهاي تابلوي اعلانات الكترونيك  

o  سرقت اسرار تجاري  

o  موضوعات قابل تعقيب ساير 
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  بندي در كنوانسيون جرايم سايبرنتيك طبقه

هماهنگ كردن اركان تشكيل  :باشد مي  كشور پيشرفته رسيده است و داراي وظايف زير30ضاي  به ام2001كنوانسيون در اواخر سال  اين

  .مسائل مربوطه در بخش جرايم سايبراسپيس دهنده جرم در حقوق جزاي ماهوي داخلي كشورها و

استفاده از  ه بر جرايم ديگر كه باجويي و تعقيب چنين جرائمي علاو دادرسي كيفري داخلي براي پي فراهم آوردن اختيارات لازم آيين: الف

  .يابند اي ارتكاب مي سيستمهاي رايانه

  المللي همكاري بين تدوين سيستم سريع و مؤثر: ب

  :را موارد زير تعريف نموده است جرم) 2001(اي بوداپست  المللي جرايم رايانه كنوانسيون بين: ج

  اي نفوذ غيرمجاز به سيستمهاي رايانه  -

  اي مجاز اطلاعات و ارتباطات رايانهشنود غير - 

  اي هاي رايانه اخلال در داده - 

  اي اخلال در سيستمهاي رايانه - 

  اي جعل رايانه - 

  اي رايانه برداري كلاه - 

  اي سوءاستفاده از ابزارهاي رايانه - 

  نگاري كودكان هرزه - 

  ي و هنرياي و نقص حقوق ادب افزارهاي رايانه تكثير غيرمجاز نرم - 

  

  امنيتي شبكه راهكارهاي 

اصل يك  هاي داخلي كنترل بشود يعني هر سازمان تدابير لازم امنيتي مورد نياز را اتخاذ و در امنيت شبكه در وهله اول بايد در سطح شبكه

ن و كساني كه استراتژيك و شود سپس لازم است مجريا ن كند و براساس آن يكسري سياست هاي امنيتي پي ريزيياستراتژيك امنيتي را تبي

با توجه به سياست  هم به دانش روز آگاه باشند و اطلاعاتشان دائم به روز شود كه بعدا اين افراد بتوانند سياست ها را تعيين مي كنند همه با

كه سازمان ها اين در ضمن علاوه بر اين. خودشان ايجاد كنند هاي محلي هر سازمان يك پوسته حفاظتي مناسب را در سطح شبكه داخلي

امنيت شبكه وجود  كنند بايد مكان و سازمان به خصوصي وجود داشته باشد كه آخرين اطلاعاتي كه در زمنيه پوسته حفاظتي را ايجاد مي
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ه دهد كه اين موارد را در سطح كل كشور و آن جاي كه مد نظر است اراي الش هاي موجود در اين زمنيه را تقسيم و آناليزه كرده وچدارد و يا 

  : در مجموع طبقه بندي زير قابل ارائه ميباشد .آن استفاده كنند همه بتوانند از

  كنترل دولتي 

 در اين روش، سياست كلي حاكم بر. كنترل ديگري نيز براي مهار اينترنت پيشنهاد شده است گيري از امكانات فني، روشهاي علاوه بر بهره

را از دروازه اتصال و ورود به كشور با فيلترهاي  هاي جهاني دهد و دولت شبكه  و ضد اخلاقي را نميكشور اجازه دسترسي به پايگاههاي مخرب

  .كند مخصوص كنترل مي

اينترنت مي تواند سياستي را پياده كرده و بحث امنيت را از بالا نظارت كند  دولت از يك بعد و آن پورت هاي ورودي و خروجي و دستيابي به

كند دولت همچنين مي تواند براي شكل گيري  ر نيز دولت مي تواند از مجموعه و كساني كه درگير اين مسايل هستند حمايتابعاد ديگ اما در

 تواند حمايت لجستيكي و هم حمايت فني و ساختاري داشته باشد هم اكنون از سوي دولت ساختار فيزيكي كمك كند يعني در اصل هم مي

بايد قبل از اينكه به اين فكر باشيم كه در راه چه چيزي بخوريم  رايه شده اما اگر ما قصد مسافرت داريمطرحي مثل تكفا يا طرح هاي ديگر ا

بزرگراه نام دارد بهتر است قبل از  اتومبيل و جاده باشيم و ايمني آن را در نظر بگيريم در مورد اينترنت كه بستر آن بهتر است اول به فكر

تواند روي اين مسئله نقش جدي داشته باشد و هم روي مسئله اصلي كه ورودي و  نيم و دولت ميحركت روي مسئله امنيت آن توجه ك

دولت اين كارها را انجام ندهد در آينده  اينترنت است و هم در سطوح ديگر به عنوان نمونه در مورد حمايت از بخش خصوصي كه اگر خروجي

يك زماني  رزشي نداشته باشيم كه نگران و نارحت از دست دادن آن هم نيستيم ولي اگراطلاعات با ا حتما ضرر مي كنيم چرا كه شايد الان ما

متقاضيان قرار بگيرد مطمئن باشيد اگر آن سيستم تنها يك ساعت  اطلاعات با ارزشي داشته باشيم كه بخواهيم به صورت آن لاين در اختيار

داده ايم در يك لحظه از   شروع يعني تمام مسيري كه با زحمت به جلو سوقكل مسير طي شده بر مي گردد به نقطه به دليلي از كار بيفتد

  . دست مي دهيم

 

  كنترل سازماني 

دهي و اتصال شهروندان را به اينترنت به عهده  تشكيلاتي كه مسئوليت سرويس روش ديگر كنترل سازماني است كه معمولاً سازمان، اداره يا

و اخلاقي تواماً انجام اين وظيفه را تضمين  شود تا با الزامات قانوني و نظارت بر استفاده صحيح از آن ميخود موظف به كنترل شبكه  گيرند، مي

  .كند
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  كنترل فردي 

گيري از  درون فردي است و شخص با بهره در اين نوع كنترل تمام تضمينهاي اجرايي،. فردي روش ديگري است كه قابل انجام است كنترل

محدودة  اين اعتقاد و فرهنگ در. هاي جهاني به عمل آورد مراقبتهاي لازم را در ارتباط با شبكه  اخلاقي و تعهد ديني،وجدان فردي و مباني

 البته شيوة اخير در صورتي ممكن خواه بود كه واگذاري خط اشتراك .شود و چه بسا اطرافيان را نيز تحت تأثير قرار دهد خانواده نيز اعمال مي

IP اعمال چنين كنترلي از سوي تك  در غير اين صورت تصور. كامل افراد و با ملاحظه خصوصيات اخلاقي آنان انجام پذيرد پس از شناسايي

شبكه  تواند بسياري از تأثيرات سوء اين شبكه را از بين ببرد و آن را بسوي آرزويي كه نمي .تك افراد جامعه صرفاً در حد آرزو باقي خواهد ماند

  .سالم سوق دهد

 

  ها قويت اينترانتت 

اطلاعاتي اينترنت  تواند نقش بسزايي در كاهش آلودگيهاي فرهنگي و داخلي كه به اينترانت معرو ف است مي هاي از سوي ديگر تقويت شبكه

رساني  و اطلاعهاي داخلي يا اينترانتها، علاوه بر ارائة خدمات  شبكه قرار دادن اطلاعات مفيد اينترنت به صورت ناپيوسته و روي. ياري كند

دهد كه با افزايش  اختيار كاربران قرار مي چندي، بايگاني غني و پرباري از انواع اطلاعات فراهم آمده از چهار گوشه جهان را در سالم، پس از

استفاده از   كم دربه هر حال سرعت بالا و هزينه. باشد عنوان زيربناي اطلاعاتي كشور قابل طرح مي اطلاعات داخلي و يا روزآمد كردن آن، به

  .رسد محل مناسبي براي اطلاعات گزينش شده اينترنت باشد نمي هاي داخلي است كه به نظر اينترانتها، دو عامل مورد توجه كاربران به شبكه

  نظام قانونمند اينترنتي وجود يك 

 هنگي، اطلاعات نادرست و يا پيامدهاي ضد اخلاقي ناماينترنتي از قبيل تهاجم فر مورد ديگر كه كارشناسان از آن به عنوان پادزهر آسيبهاي

تواند اينترنت سركش و افسار  قدرتمند و كاردان مي برند، وجود يك نظام قانونمند اينترنتي در جامعه است كه ادارة آن از سوي يك متولي مي

  .برداري نمايد شايسته بهره گسيخته را مهار كند و از آن به نحو

 توأم باشد، موارد تخلف و سوءاستفاده از اين ابزار به راحتي قابل تشخيص و پيگيري  نظام حقوقي و دادرسي جامع و عميقاين نظام اگر با يك

عموماً مغاير با اصول اخلاقي ماست، به طرز  در اين صورت امكان سوءاستفاده و تأثيرپذيري از فرهنگهاي بيگانه كه. قضايي خواهد بود

  .يابد چشمگيري كاهش مي
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  گسترده فرهنگي براي آگاهي كاربران كار 

غيرمتعارف  كافي است كه آنها آگاه شوند كه گرايش و ارتباط با پايگاههاي. آگاهي كاربران است اما بهترين روش، كار گستردة فرهنگي، براي

) فايروال(بنابراين بهترين بارو . نها را تقويت كردكاربران را رشد داد و آ بايد تقواي دروني و اعتقادات ديني. هاي ندارد جز ضلالت و تباهي ثمره

نسل است كه بخشي از اين ايمان را علماي دين  ممانعت از خطرات اينترنت و جلوگيري از تأثير ابعاد منفي آن، وجدان دروني و ايمان هر براي

  .عصر بارور سازند بايد در وجود نسل جوان و انسانهاي اين

  

  :بكه و اجزا آن جهت حفظ امنيت مي پردازيمشز اكنون به بررسي تخصصي ا

  فايروالها

سايتهاي  و وب) هكرها(گرها  هاي بزرگ شركتي را از حملات احتمالي رخنه كوچك خانگي و شبكه هاي در حقيقت فايروال يا بارو شبكه

  .دارد يروهاي متخاصم دور نگاه ميرا از دسترس ن كند و مانع و سدي است كه متعلقات و دارايهاي شما نامناسب و خطرناك حفظ مي

اگر يك بسته . كند مي هاي اختصاصي را تصفيه  و شبكه افزاري است كه اطلاعات ورودي به سيستم رايانه سخت بارو يك برنامه يا وسيله

  .شبكه و رايانه كاربر را نخواهد داشت دار شود، اجازه ورود به اطلاعاتي ورودي به وسيلة فيلترها نشان

يا  اين شبكة داخلي توسط يك.  وجود دارد كه با كارت شبكه به يكديگر متصل هستند رايانه وان مثال در يك شركت بزرگ بيش از صدبه عن

اطلاعات موجود در اين شبكه براي شخص خارج از شبكه قابل  ها و بدون استفاده از يك بارو تمام رايانه. چند خط ويژه به اينترنت متصل است

در اين حالت اگر . برقرار كند ها را بررسي و با آنها ارتباط هوشمند تواند يك يك رايانه راه خود را بشناسد مي  اگر اين شخصدسترسي است و

  .توانند وارد سيستم شده و از اين حفره سوء استفاده كنند گرها مي شود، رخنه يك كارمند خطايي را انجام دهد و يك حفره امنيتي ايجاد

شوند و از يك سري  كنند، نصب مي برقرار مي باروها روي خطوطي كه ارتباط اينترنتي. ك بارو همه چيز متفاوت خواهد بودبا داشتن ي اما

  :تواند به صورت زير باشد مثال يكي از قانونهاي امنيتي شركت مي به عنوان. كنند قانونهاي امنيتي پيروي مي

 .شود ftp ها از طريق ارتباط ديگر رايانه را دارد و بارو بايد مانع از ftp ازه دريافت صفحات موجود در شركت فقط يكي اج رايانه از تمام پانصد

نحوة اتصال  تواند علاوه بر اين، شركت مي. سرورهاي هوشمند و غيره نيز چنين قوانيني در نظر بگيرد تواند براي وب سرورها و اين شركت مي

  .اجازه ارسال فايل از شبكه به خارج را ندهد كنترل كند به عنوان مثال كارمندان به شبكه اينترنت را نيز - كاربران

ها از سه  عبوري در شبكه باروها براي كنترل جريان. تواند نحوة استفاده از اينترنت را تعيين كند شركت مي در حقيقت با استفاده از بارو يك

  :كنند روش استفاده مي
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Packet Filtering  

كنند به  هايي كه از تمام فيلترها عبور مي بسته .گيرند  توجه به فيلترهاي تعيين شده مورد تحليل و ارزيابي قرار مياطلاعاتي با يك بسته

  .شوند ها رد مي بقيه بسته سيستمهاي موردنياز فرستاده شده و

 Proxy Services  

  .شود و بالعكس يشود و سپس به سيستم فرستاده م بارو اصلاح مي اطلاعات موجود در اينترنت توسط

 Stateful Inspection  

اطلاعاتي كه بايد از درون بارو به . شوند اطلاعات مورد اطمينان مقايسه مي اي از هاي اطلاعاتي ويژه اين روش جديد محتواي هر بسته با بسته

شوند و در صورتي كه با   ويژه مقايسه ميخصوصيات شود، از لحاظ داشتن فرستاده شوند، با اطلاعاتي كه از بيرون به درون ارسال مي بيرون

   .شود شود و در غير اينصورت امكان مبادلة اطلاعات فراهم نمي عبور به آنها داده مي يكديگر ارتباط منطقي داشتن اجازه

  :زير داريم نياز به سه ابزارحداقل  براي امن كردن يك شبكه 

Firewall  

IDS (Intrusion Detection System)  

Honey Pot  

  .كنيم مقايسه مي) براي جلوگيري از وقوع سرقت(امنيتي ساختمان  هاي براي اينكه با وظايف اين ابزارها آشنا شويم، آنها را با ابزار

  .تقسيم كرد هاي مختلفي توان به بخش را از لحاظ امنيتي مي)  يك شركت يا سازمان"مثلا(ساختمان  هاي مختلف يك محل 

  ... حياط، حياط خلوت، پشت بام و هايي كه به امنيت كمتري نياز دارند مثل   محل:هاي غيرحساس محل •

 نياز دارند، مانند محل قرار گرفتن گاوصندوق، بايگاني محرمانه، اطاقي كه تجهيزات هايي كه به امنيت بالا محل: هاي حساس محل •

  ... قيمت در آن قرار دارد و گران

  كنيد؟ ه ميتان چ شما براي ايمني ساختمان

روي ديوار حياط و روي پنجره ها، حفاظ نصب كنيد،  ممكن است. كنيد تمام درهاي ورودي خود را قفل مي. كنيد موانع امنيتي ايجاد مي - 

  ..... كنيد و ها را نيز قفل مي ها و حتي اتاق ورودي آپارتمان علاوه بر در ورودي ساختمان، در

  .كنيد مي نصب (Sensor – Detector) هاي مستقل حساس يك حسگر م از محلدزدگير و در هر كدا در ساختمان  - 

هاي غيرحساس قرار دهيد تا سارق با  نظر شما ارزشي ندارند در محل توانيد مقداري لوازم و وسايل كه از هرچند خيلي معمول نيست، اما مي - 

  .ها قناعت كند ذرد و به همانهاي حساس بگ عبور از موانع امنيتي و ورود به محل ديدن آنها از خير
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اگر مطلع شويد يكي . كنيد ها را هر روز چك مي قفل. ذره بين داريد تان را زير علاوه بر تمام تمهيدات بالا، شما به طور مستمر امنيت ساختمان

  .، فوري آن را عوض خواهيد كردكنند مي را باز و يا از آن عبور ها، كارآيي لازم را ندارد و سارقان به راحتي آن حسگر ها يا از قفل

 كنيم و براي نصب مي IDS براي آگاه شدن از وقوع نفوذ، . كنيم نصب مي Firewall عبور،  در يك شبكه كامپيوتري براي ايجاد موانع

  .كنيم نصب مي Honey Pot منحرف كردن و شناسايي رفتار و روش نفوذگر، 

در قلعه ... هاي اصلي و فرعي، خندق و  بلند، دروازه  هاي استفاده از برج، ديوار. (لايه به لايه استاصول امنيت، استفاده از الگوي دفاع  يكي از

 )يهاي قديم 

شبكه . تقسيم بندي كرد (Untrusted) و غيرقابل اعتماد (Trusted) توان به دو بخش قابل اعتماد را مي (Internetwork) كل شبكه

 هاي كامپيوتري محلي را به نام در شبكه . را شبكه غيرقابل اعتماد دانست) اينترنت( و شبكه عموميتوان شبكه قابل اعتماد داخلي را مي

DMZ (Demilitarized Zone)  در واقع. كنيم تعريف مي DMZ اي بين شبكه داخلي شما ناحيه (Trusted) و شبكه عمومي 

(Untrusted) مانند( باشند دسترسي هايي را كه بايد از اينترنت قابل سرور. ست ا Web Server ،Mail Server ،FTP Server و 

DNS Server  (را در DMZ توانيم راه برقراري ارتباط از  مي به اين ترتيب. اين سياست مطابق الگوي دفاع لايه به لايه است. دهيم قرار مي

  .در شبكه ايجاد كرد DMZ توان بيش از يك هاي بيشتر مي براي ايجاد لايه  .اينترنت به داخل شبكه را به طور كامل مسدود كنيم

ي هر سازمان، ميزان حساسيت و  توجه به ساختار شبكه ها و موارد ديگري بستگي دارد و باDMZ هاي امنيت شبكه به تعدادDevice تعداد

  .شود مي هاي ديگر تعيين برخي پارامتر

و غيره  HTTP ،Mail ،FTP ،DNS نظير. روي آن فعال است لفيهاي مخت كند كه سرويس را همواره سروري بازي مي Honey Pot نقش

 و اولين Public بين شبكه(شود  محل اين سرور، در دسترس ترين مكان براي نفوذ انتخاب مي. آن قرار دارد و اطلاعات بدون ارزشي نيز روي

Firewall(حسن. ودبا آن مشغول ش ، تا نفوذگر به محض اقدام به نفوذ به شبكه آن را ببيند و Honey Pot  علاوه بر منحرف كردن نفوذگر ،

 با .خود پياده سازي كنيم Firewall هاي بر ضد اين روش را در تا بتوانيم سياست. شناسايي روش نفوذ او نيز هست هاي اصلي، از سرور

Deviceاين .هاي مورد نياز براي امنيت شبكه آشنا شديم Device لف ارائه كردهاي مخت توان در قالب ها را مي.  

  :ذكر شده دو روش وجود دارد هاي Device براي ارائه

  .استفاده شود Cisco مانند ها Device هاي سازنده اين از محصولات آماده شركت )الف

اه لازم به گفتن است كه اين دستگ. نصب و تنظيمات لازم اعمال شود Intel Based Device (IBD) به شكل نرم افزاري بر روي يك )ب

 دستگاه، عامل نصب شده بر روي اين سيستم. شود است كه براساس نوع نياز مشتري و نوع استفاده از آن ساخته مي PC مشابه يك در واقع،

  .باشد Windows و يا xBSD و Linux نظير Open Source تواند از محصولات مي
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 هاي امنيتي و نصب و تنظيم تعدادي نيت شبكه، فقط تعريف سياستسيستم ام مطلب بسيار مهمي كه قابل تاكيد دوباره است، اين است كه

Device به اين مفهوم كه بايد . است د مستمري، يك فرا)درست مانند امنيت يك ساختمان(ها نيست، بلكه امنيت شبكه  اين سياست براساس

  :به صورت مرتب، اعمال زير را انجام داد

  هاي امنيتي جديد سياست تعريف  •

  )هاي جديدworm يا(هاي نفوذ جديد  ال فيلترها براي مقابله با روشاعم  •

  هاي جديد در شبكه جلوگيري از ايجاد منافذ و نارسايي  مستمر شبكه و ارزيابي متناوب شبكه براي Monitoring پايش يا  •

 •...   

ن در حالي است كه در كشورهاي خارجي به اولين چيزي كه توانند انجام دهند و اي هر كاري كه بخواهند مي) هكرها ( در ايران رخنه گرها 

  :شود امنيت شبكه ها است توجه مي

  يك رويكرد امنيتي لايه بندي شده

تهديدهاي پيشرفته از سوي تروريست . كوچك و بزرگ است امروزه امنيت شبكه يك مسأله مهم براي ادارات و شركتهاي دولتي و سازمان هاي

به شكل  در بسياري از صنايع، امنيت. و هكرها رويكردي سيستماتيك را براي امنيت شبكه مي طلبد ان ناراضيهاي فضاي سايبر، كارمند

  .پيشرفته يك انتخاب نيست بلكه يك ضرورت است
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ت متمركز محيط فناوري اطلاعا بندي شده روي نگهداري ابزارها و سيستمهاي امنيتي و روال ها در پنج لايه مختلف در رويكرد امنيتي لايه

 :مي گردد

  پيرامون - ١

  شبكه - ٢

  ميزبان  -٣

  برنامه كاربردي  -۴

  ديتا  -۵

استراتژيكي  با دركي كلي از مسأله، خلق يك طرح امنيتي. نامحدود و عجيب و غريب نياز ندارد محافظت از اطلاعات اختصاصي به منابع مالي

اينجا معرفي مي شود، مي توانيد بدون هزينه كردن بودجه هاي كلان،  رويكرد عملي كه دربعلاوه، با . و تاكتيكي مي تواند تمريني آسان باشد

  .راه اخلال گران امنيتي ايجاد كنيد موانع موثري بر سر

  افزودن به ضريب عملكرد هكرها

 در پياده سازي امنيت لايه مي كنند كه مفهومي مهم استفاده (work factor) متخصصان امنيت شبكه از اصطلاحي با عنوان ضريب عملكرد

سيستمها و ابزار  ميزان تلاش مورد نياز توسط يك نفوذگر بمنظور تحت تأثير قراردادن يك يا بيشتر از ضريب عملكرد بعنوان. بندي است

ي گيرد در ضريب عملكرد بالا به سختي مورد دستبرد قرار م يك شبكه با. امنيتي تعريف مي شود كه باعث رخنه كردن در شبكه مي شود

شبكه ضريب عملكرد بالايي يك اگر هكرها تشخيص دهند كه . عملكرد پايين مي تواند نسبتاً به راحتي مختل شود حاليكه يك شبكه با ضريب

 اين را رها مي كنند و به سراغ شبكه هايي با امنيت پايين تر مي روند و شبكهآن  رويكرد لايه بندي شده نيز هست، احتمالاً ياداردارد، كه 

  . ميرودظاراز يك شبكه امن انتهمان چيزيست كه  دقيقاً

در . گذارند  را به نمايش مييك شبكهمجموعاً رويكرد عملي خوبي براي امن سازي دارايي هاي ديجيتالي  جاتكنولوژي هاي بحث شده در اين 

 حقيقي بايداما متأسفانه در چنين دنياي .  خواهد داشتود وجسيستم ها يك دنياي ايده آل، بودجه و منابع را براي پياده سازي تمام ابزار و

به منابع در دسترس  تركيبي از سيستم هاي امنيتي را كه بالاترين سطح محافظت را ايجاد مي كنند، با توجه و سپسشوند  ارزيابي ها شبكه 

   .شودپياده سازي 
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  مدل امنيت لايه بندي شده

  .مورد استفاده قرار مي گيرند، ارائه شده اند  و بعضي از تكنولوژي هايي كه در هر سطحدر اين جدول مدل امنيت لايه بندي شده

  سيستم هاي امنيتي قابل استفادهابزار و   سطح امنيتي

  پيرامون

  فايروال

  آنتي ويروس در سطح شبكه

  رمزنگاري شبكه خصوصي مجازي

  شبكه

  )IDS/IPS(جلوگيري از نفوذ /تشخيص سيستم 

  سيب پذيريسيستم مديريت آ

  تبعيت امنيتي كاربر انتهايي

  تاييد هويت كاربر/ كنترل دسترسي

  ميزبان

  سيستم تشخيص نفوذ ميزبان

  سيستم ارزيابي آسيب پذيري ميزبان

  تبعيت امنيتي كاربر انتهايي

  آنتي ويروس

  تاييد هويت كاربر/ كنترل دسترسي

  برنامه كاربردي

  سيستم تشخيص نفوذ ميزبان

  سيب پذيري ميزبانسيستم ارزيابي آ

  تاييد هويت كاربر/ كنترل دسترسي

  تعيين صحت ورودي

  داده
  رمزنگاري

  تاييد هويت كاربر/ كنترل دسترسي
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  امنيت پيرامون: ١سطح 

راي اولين و آخرين نقطه تماس ب» پيرامون«. عبارتي به شبكه غيرقابل اعتماد است منظور از پيرامون، اولين خط دفاعي نسبت به بيرون و به

پيرامون شامل يك يا چند . آغاز مي شود اين ناحيه اي است كه شبكه به پايان مي رسد و اينترنت. امنيتي محافظت كننده شبكه است دفاع

) DMZ) demilitarized zone شده است كه در بخشي از پيرامون قرار دارند كه بعنوان فايروال و مجموعه اي از سرورهاي به شدت كنترل

را دربرمي گيرد كه بايد در معرض اينترنت  DNS معمولاً وب سرورها، مدخل ايميل ها، آنتي ويروس شبكه و سرورهاي.  شودشناخته مي 

اينترنت  مي توانند با DMZ در مورد اينكه چه چيزي مي تواند وارد شبكه شود و چگونه سرورها در فايروال قوانين سفت و سختي. قرار گيرند

  .شته باشند، داردو شبكه داخلي تعامل دا

  .دروازه شما به دنياي بيرون و برعكس، مدخل دنياي بيرون به شبكه شماست پيرامون شبكه، به اختصار،

  :تكنولوژيهاي زير امنيت را در پيرامون شبكه ايجاد مي كنند

فايروال سه عمل اصلي انجام مي . صل استشبكه مت فايروال ـ معمولاً يك فايروال روي سروري نصب مي گردد كه به بيرون و درون پيرامون  - 

 فايروال كنترل ترافيك را با سنجيدن مبداء و مقصد تمام ترافيك .VPN نقطه پاياني -٣ تبديل آدرس و - ٢كنترل ترافيك  - ١دهد 

ال ها به شبكه امن در تبديل بعلاوه، فايرو. عبور دارند واردشونده و خارج شونده انجام مي دهد و تضمين مي كند كه تنها تقاضاهاي مجاز اجازه

شبكه تحت پوشش  اين كار از افشاي اطلاعات مهم درباره ساختار. هاي قابل رويت در اينترنت كمك مي كنند داخلي به آدرس IP آدرس هاي

فايروال را تبديل  اين سه قابليت.  عمل كندVPN  پاياني تونل هاي يك فايروال همچنين مي تواند به عنوان نقطه. فايروال جلوگيري مي كند

  .به بخشي واجب براي امنيت شبكه شما مي كند

شونده را با پايگاه داده اي از  نصب مي شود و محتواي ايميل هاي واردشونده و خارج DMZ ويروس شبكه ـ اين نرم افزار در آنتي  - 

اي آلوده را مسدود مي كنند و آنها را قرنطينه آنتي ويروس ها آمد و شد ايميل ه اين. مشخصات ويروس هاي شناخته شده مقايسه مي كند

انتشار يك ايميل آلوده به ويروس در شبكه  اين عمل از ورود و. كنند و سپس به دريافت كنندگان و مديران شبكه اطلاع مي دهند مي

ضدويروسي است كه در آنتي ويروس شبكه، مكملي براي حفاظت . شبكه شما را مي گيرد جلوگيري مي كند و جلوي گسترش ويروس توسط

  .شناخته شده بايد به روز نگه داشته شود بمنظور كاركرد مؤثر، ديتابيس ويروس هاي. ايميل شما و كامپيوترهاي مجزا صورت مي گيرد سرور

ا و شبكه مقصد مانند لپ تاپ ه از رمزنگاري سطح بالا براي ايجاد ارتباط امن بين ابزار دور از يكديگر، (VPN) مجازي  يك شبكه اختصاصي- 

اين . امنيت و محرمانگي يك شبكه اختصاصي اما از ميان اينترنت ايجاد مي كند  يك تونل رمزشده تقريباً با،VPN اساساً .استفاده مي كند

ام براي تم VPN برقراري ارتباطات .پايان پذيرد DMZ ، فايروال يا يك سرور در ناحيهVPN مي تواند در يك مسيرياب برپايه VPN تونل

   .نسبتاً آسان و ارزان پياده سازي مي شود بخش هاي دور و بي سيم شبكه يك عمل مهم است كه



 

!          با ما، لذت استفاده از نرم افزار را تجربه كنيد  
MixofTix Software Research & Development

 

21  Web Site: http://www.MixofTix.net                                                                   Document # 7856-292-EHR-01  
Sunday, May 08, 2005                                                                                         e-mail: info {AT} mixoftix {DOT} net 

  
 

 ناميده مي شود، امكاني است براي انتقال ترافيك خصوصي بر VPN كه به اختصار Virtual Private Networkشبكه خصوصي مجازي يا 

منظور از يك .ي از طريق يك شبكه عمومي مانند اينترنت استفاده مي شود براي اتصال دو شبكه خصوصVPN از  معمولا. روي شبكه عمومي

 به اين دليل مجازي ناميده مي شود كه از نظر دو شبكه VPN. شبكه خصوصي شبكه اي است كه بطور آزاد در اختيار و دسترس عموم نيست

پياده سازي .  واقع شبكه عمومي اين كار را انجام مي دهدخصوصي ، ارتباط از طريق يك ارتباط و شبكه خصوصي بين آنها برقرار است اما در

VPNدر واقع به اين وسيله اطلاعات در حال تبادل بر .  معمولا اتصال دو يا چند شبكه خصوصي از طريق يك تونل رمزشده انجام مي شود

 سازي و اهداف پياده سازي آن به انواع  را مي توان بسته به شيوه پيادهVPN. روي شبكه عمومي از ديد ساير كاربران محفوظ مي ماند

   .مختلفي تقسيم كرد

   براساس رمزنگاريVPNدسته بندي   

 VPNرا مي توان با توجه به استفاده يا عدم استفاده از رمزنگاري به دو گروه اصلي تقسيم كرد :  

1-    VPN رمزشده :VPNطلاعات بر روي شبكه عمومي استفاده مي كنند هاي رمز شده از انواع مكانيزمهاي رمزنگاري براي انتقال امن ا .

  . هستند  IPSec ها ، شبكه هاي خصوصي مجازي اجرا شده به كمك VPNيك نمونه خوب از اين 

2-   VPN اين نوع از :  رمزنشدهVPNاما .  براي اتصال دو يا چند شبكه خصوصي با هدف استفاده از منابع شبكه يكديگر ايجاد مي شود

يكي از اين روشها . در حال تبادل حائز اهميت نيست يا اين كه اين امنيت با روش ديگري غير از رمزنگاري تامين مي شودامنيت اطلاعات 

منظور از تفكيك مسيريابي آن است كه تنها اطلاعات در حال تبادل بين دو شبكه خصوصي به هر يك از آنها مسير . تفكيك مسيريابي است

  . استفاده كردSSLاين مواقع مي توان در لايه هاي بالاتر از رمزنگاري مانند در ) MPLS VPN. (دهي مي شوند

 VPNهر دو روش ذكر شده مي توانند با توجه به سياست امنيتي مورد نظر ، امنيت مناسبي را براي مجموعه به ارمغان بياورند، اما معمولا 

بستگي به امنيت و جامعيت عمليات مسيريابي  MPLS VPN مانند VPNساير انواع .  امن به كار مي روندVPNهاي رمز شده براي ايجاد 

  .دارند

   براساس لايه پياده سازيVPNدسته بندي  

VPN بر اساس لايه مدل OSIبراي . اين موضوع از اهميت خاصي برخوردار است.  كه در آن پياده سازي شده اند نيز قابل دسته بندي هستند

همچنين سطح شفافيت . اي كه در آن رمزنگاري انجام مي شود در حجم ترافيك رمز شده تاثير دارد هاي رمز شده ، لايه VPNمثال در 

VPNبراي كاربران آن نيز با توجه به لايه پياده سازي مطرح مي شود .  

1-   VPN با استفاده از :  لايه پيوند دادهVPN مدل 2 هاي لايه پيوند داده مي توان دو شبكه خصوصي را در لايه OSI با استفاده از 

با وجودي كه اين مكانيزم راه حل مناسبي به نظر مي رسد اما معمولا روش . به هم متصل كردFrame Relay يا ATMپروتكلهايي مانند 
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.  مكانيزمهاي رمزنگاري را تامين نمي كنندATM و Frame Relayپروتكلهاي .  دارد2ني نيست چون نياز به يك مسير اختصاصي لايه اارز

بنابراين اگر به امنيت بيشتري نياز داريد .  تعلق دارد ، تفكيك شود2ا فقط به ترافيك اجازه مي دهند تا بسته به آن كه به كدام اتصال لايه آنه

  .بايد مكانيزمهاي رمزنگاري مناسبي را به كار بگيريد

2-   VPN اين سري از :  لايه شبكهVPN ها با استفاده از tunneling براي مثال مي . كنيكهاي رمزنگاري استفاده مي كننديا ت/ و3 لايه

جالب است .  هستندL2TP و GREمثالهاي ديگر پروتكلهاي . اشاره كردVPN و پروتكل رمزنگاري براي ايجاد IPSec Tunnelingتوان به 

 هاي لايه شبكه قرار مي VPNنابراين در ب.  براي اين كار استفاده مي كند3 تونل مي زند اما از لايه 2 در ترافيك لايه L2TPاشاره كنيم كه 

  . اين لايه براي انجام رمزنگاري نيز بسيار مناسب است. گيرد

3-   VPN اين :  لايه كاربردVPNها براي كار با برنامه هاي كاربردي خاص ايجاد شده اند  .VPN هاي مبتني بر SSL از مثالهاي خوب 

مثال ديگري   SSH. را اجرا مي كند، تامين مي كندSSLبين مرورگر وب و سروري كه  رمزنگاري را SSL.  هستندVPNبراي اين نوع از 

مشكل .  به اجزاي مختلف شبكه شناخته مي شودlogin به عنوان يك مكانيزم امن و رمز شده براي SSH. ها استVPNبراي اين نوع از 

VPNشوند ، پشتيباني آنها در ها در اين لايه آن است كه هرچه خدمات و برنامه هاي جديدي اضافه مي VPNنيز بايد اضافه شود .  

  : براساس كاركرد تجاريVPNدسته بندي  

VPN اين اهداف تجاري تقسيم بندي جديدي را براي . ا براي رسيدن به اهداف تجاري خاصي ايجاد مي شوندهVPN بنا مي كنند .  

1-   VPN اين سري از :  اينترانتيVPN اين نوع از . را در درون يك سازمان به هم متصل مي كنند ها دو يا چند شبكه خصوصيVPN 

زماني معنا مي كند كه مي خواهيم شعب يا دفاتر يك سازمان در نقاط دوردست را به مركز آن متصل كنيم و يك شبكه امن بين آنها برقرار 

  .كنيم

VPN اين سري از :  اكسترانتيVPNاز اين نوع .  يا چند سازمان به كار مي روند ها براي اتصال دو يا چند شبكه خصوصي از دوVPN 

   كه در آن دو شركت مي خواهند به ارتباطات تجاري با يكديگر بپردازند، استفاده مي شودB2Bمعمولا براي سناريوهاي 
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  مزايا

و نيازهاي عملياتي آنها به خوبي  با تواناييها IT ايجاد شده سطح پيرامون سال هاست كه در دسترس هستند، و بيشتر خبرگان تكنولوژي هاي

 از فروشندگان راه حل هاي سفت و سختي براي اين بعضي. توأم با توجيه اقتصادي هستند بنابراين، از نظر پياده سازي آسان و. آشنايي دارند

  .تكنولوژيها ارائه مي دهند و بيشتر آنها به اين دليل پر هزينه هستند

  معايب

 - مدت هاست كه در دسترس بوده اند، بيشتر هكرهاي پيشرفته روش هايي براي دور تم ها تقريباً پايه اي هستند واز آنجا كه بيشتر اين سيس

مگر اينكه از قبل علامت شناسايي ويروس را در  براي مثال، يك ابزار آنتي ويروس نمي تواند ويروسي را شناسايي كند. نشان داده اند زدن آنها

كار  رمزنگاري مؤثري ارائه مي كند، اما VPN اگرچه. داخل يك فايل رمزشده قرار نداشته باشد اين ويروسديتابيس خود داشته باشد و 

  .گروه هاي كاربري بايد بصورت مداوم مديريت شوند تحميل مي كنند، چرا كه كليدهاي رمزنگاري و IT اجرايي بيشتري را برروي كارمندان

  ملاحظات

براي مثال، ارتباطات چندتايي به . تكنولوژي ها داشته باشد پيچيدگي معماري شبكه شما مي تواند تأثير قابل ملاحظه اي روي ميزان اثر اين

مشتركي ختم شود، به  معماري شبكه بطوري كه تمام اين ارتباطات به ناحيه. فايروال و آنتي ويروس خواهد داشت خارج احتمالاً نياز به چند

  .مؤثري براي شبكه ايجاد كنند دام از تكنولوژي هاي مذكور اجازه مي دهد كه به تنهايي پوششهرك

 اين ابزارها چه ميزان اهميت براي كسب و كار شما دارند؟ هرچه اهميت. فاكتور مهم است شما قرار دارد نيز يك DMZ انواع ابزاري كه در

  .كنند خت تري بايد اين ابزارها را مديريتبيشتر باشد، معيارها و سياست هاي امنيتي سفت و س

  

  امنيت شبكه -٢سطح 

شبكه داخلي شما ممكن است شامل چند كامپيوتر و . شما اشاره دارد داخلي LAN و WAN سطح شبكه در مدل امنيت لايه بندي شده به

امروزي در وراي پيرامون، باز  بيشتر شبكه هاي. پيچيده تر يعني شامل اتصالات نقطه به نقطه به دفترهاي كار دور باشد سرور و يا شايد

اين قضيه بخصوص براي سازمان هاي . توانيد به راحتي در ميان شبكه حركت كنيد هستند؛ يعني هنگامي كه داخل شبكه قرار داريد، مي

. وسوسه انگيز مبدل مي شونداهدافي  متوسط صدق مي كند كه به اين ترتيب اين شبكه ها براي هكرها و افراد بدانديش ديگر به كوچك تا

  :كنند تكنولوژي هاي ذيل امنيت را در سطح شبكه برقرار مي

· IDS سيستم هاي تشخيص نفوذ(ها (و IPS ها)ـ تكنولوژيهاي (سيستم هاي جلوگيري از نفوذ IDS و IPS  ترافيك گذرنده در شبكه شما

تحليل و هر بسته  ترافيك را IPS و IDS ستم هاي آنتي ويروس، ابزارهايمشابه سي. فايروال تحليل مي كنند را با جزئيات بيشتر نسبت به
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هنگامي كه حملات تشخيص داده مي شوند، اين ابزار وارد . مي كنند اطلاعات را با پايگاه داده اي از مشخصات حملات شناخته شده مقايسه

جلوتر مي روند و بصورت خودكار  يك گام IPS د؛ ابزارهايرا از وقوع يك حمله مطلع مي سازن IT مسؤولين IDS ابزارهاي .عمل مي شوند

 ها در هسته خود يكIPS در حقيقت، بيشتر. مشخصات مشترك زيادي دارند هاIPS ها وIDS .ترافيك آسيب رسان را مسدود مي كنند

IDS محصولات. كليدي بين اين تكنولوژي ها از نام آنها استنباط مي شود تفاوت. دارند IDS آسيب رسان را تشخيص مي دهند،  يكتنها تراف

   .شما جلوگيري مي كنند از ورود چنين ترافيكي به شبكه IPS در حاليكه محصولات

 

 
شبكه را براي آسيب پذيري ها ) ١: (پذيري دو عملكرد مرتبط را انجام مي دهند  سيستم هاي مديريت آسيب: مديريت آسيب پذيري 

تخمين آسيب پذيري ( VA) تكنولوژي در گذشته، اين. پذيري يافته شده را مديريت مي كنندروند مرمت آسيب )٢(كنند و  پيمايش مي

جاييكه بيشتر سيستم هاي موجود، عملي بيش از تخمين آسيب پذيري ابزار شبكه را  اما اين تكنولوژي اصلاح شده است، تا. ناميده مي شد

  .مي دهند انجام
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رخنه ها و آسيب پذيري هايي كه مي توانند توسط هكرها و ترافيك  د در شبكه را براي يافتنسيستم هاي مديريت آسيب پذيري ابزار موجو

نگهداري مي كنند كه آسيب پذيري هاي  آنها معمولاً پايگاه داده اي از قوانيني را. برداري قرار گيرند، پيمايش مي كنند آسيب رسان مورد بهره

 در طول يك پيمايش، سيستم هر ابزار يا برنامه اي را با. هاي شبكه را مشخص مي كنند مهشناخته شده براي گستره اي از ابزارها و برنا

  .بكارگيري قوانين مناسب مي آزمايد

كه  لازم به ذكر است. آسيب پذيري شامل ويژگيهايي است كه روند بازسازي را مديريت مي كند همچنانكه از نامش برمي آيد، سيستم مديريت

  .ن ويژگي ها در ميان محصولات مختلف، فرق مي كندميزان و توانايي اي

انتهايي به اين طريق از شبكه محافظت مي كنند كه تضمين مي كنند   روش هاي تابعيت امنيتي كاربر:تابعيت امنيتي كاربر انتهايي 

اين عمل جلوي حمله . رعايت كرده اند شند،استانداردهاي امنيتي تعريف شده را قبل از اينكه اجازه دسترسي به شبكه داشته با كاربران انتهايي

  .مي گيرد RAS و VPN ناامن كارمندان و ابزارهاي به شبكه از داخل خود شبكه را از طريق سيستم هاي

. دسترسي مي دهند براساس آزمايش هايي كه روي سيستم هايي كه قصد اتصال دارند، انجام مي دهند، اجازه روش هاي امنيت نقاط انتهايي

) ٢(نياز، مانند سرويس پك ها، آنتي ويروس هاي به روز شده و غيره و  نرم افزار مورد) ١(آنها از اين تست ها معمولاً براي بررسي هدف 

  .مانند اشتراك فايل و نرم افزارهاي جاسوسي است كاربردهاي ممنوع

هم كاربران و هم . دسترسي دارند  به شبكه شما كنترل دسترسي نيازمند تأييد هويت كاربراني است كه:تأييد هويت\دسترسي كنترل 

  .كنترل شوند ابزارها بايد با ابزار كنترل دسترسي در سطح شبكه

معمولاً تراكنش هاي تأييد هويت در مقابل ديد . وجود دارد ميان طرح هاي كنترل دسترسي بين لايه هاي مختلف همپوشاني قابل توجهي

ايجاد بيشترين ميزان  اشته باشيد كه كنترل دسترسي و تأييد هويت مراحل پيچيده اي هستند كه برايبه خاطر د اما. كاربر اتفاق مي افتد

  .امنيت در شبكه، بايد به دقت مديريت شوند

  مزايا

در . هاي پيچيده اي روي تهديدها و آسيب پذيري هاي شبكه انجام مي دهند و مديريت آسيب پذيري تحليل IDS ،IPS تكنولوژي هاي

عميق تري را برعهده دارند، و بنابراين  تجزيه و تحليل IDS و IPS به ترافيك، برپايه مقصد نهايي آن اجازه عبور مي دهد، ابزار كه فايروالحالي

ز توانند ا اين تكنولوژي هاي پيشرفته، حملاتي كه داخل ترافيك قانوني شبكه وجود دارند و مي با. سطح بالاتري از محافظت را ارائه مي كنند

  .داده خواهند شد فايروال عبور كنند، مشخص خواهند شد و قبل از آسيب رساني به آنها خاتمه

انجام چنين بررسي هايي . شبكه شما را بصورت خودكار استخراج مي كنند سيستم هاي مديريت آسيب پذيري روند بررسي آسيب پذيري هاي

ابزار جديد، . ساختار پويايي دارد بعلاوه، شبكه. ا حدود زيادي غيرعملي خواهد بودتناوب مورد نياز براي تضمين امنيت، ت به صورت دستي با
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آسيب  ابزار تخمين. كاستن از كاربران، همگي مي توانند آسيب پذيري هاي جديد را پديد آورند ارتقاءدادن نرم افزارها و وصله ها، و افزودن و

  .هاي جديد پيمايش كنيد  براي جستجوي آسيب پذيريپذيري به شما اجازه مي دهند كه شبكه را مرتب و كامل

 سطح بالايي از كنترل بر روي ابزاري را مي دهد كه به صورت سنتي كنترل كمي بر روي روش هاي تابعيت امنيتي كاربر انتهايي به سازمان ها

ي داخل شدن به شبكه هستند، همچانكه پديده هاي برا هكرها بصورت روز افزون به دنبال بهره برداري از نقاط انتهايي. آنها وجود داشته است

به  برنامه هاي امنيتي كاربران انتهايي اين درهاي پشتي خطرناك. گواهي بر اين مدعا هستند Sasser ، وMydoom ،Sobig اخير چون

  .شبكه را مي بندند

  معايب

IDSزيادي علائم هشدار غلط دارند، كه به عنوان ها تمايل به توليد تعداد false positives حاليكه در. نيز شناخته مي شوند IDS  ممكن

. تواند زير انبوهي از هشدارهاي غلط يا ديتاي كم ارزش مدفون شود است كه يك حمله را كشف و به اطلاع شما برساند، اين اطلاعات مي

 تأثيرگذاري بالا، يك براي.  دست بدهندبه سرعت حساسيت خود را نسبت به اطلاعات توليد شده توسط سيستم از ممكن است IDS مديران

IDS چنين . و آسيب پذيري هاي كشف شده در محيط شما تنظيم گردد بايد بصورت پيوسته بررسي شود و براي الگوهاي مورد استفاده

  .بالايي از منابع اجرايي را مصرف مي كند نگهداري معمولاً ميزان

و مديريت  بسياري از آنها بايد با دقت پيكربندي. زيادي در ميان محصولات، متفاوت باشدبه ميزان  ها مي تواندIPS سطح خودكار بودن در

تأثيرات جانبي احتمالي در سيستمهايي كه بهينه نشده . كنند شوند تا مشخصات الگوهاي ترافيك شبكه اي را كه در آن نصب شده اند منعكس

  .بع شبكه معتبر را شامل مي شودكاربران قانوني و قفل كردن منا اند، مسدود كردن تقاضاي

اين عمل مي تواند مقدار قابل توجهي . دارد نه همه روش هاي امنيتي كاربران انتهايي، نياز به نصب يك عامل در هر نقطه انتهايي بسياري، اما

  .كند بار كاري اجرايي به نصب و نگهداري اضافه

براي مثال، بعضي ممكن است با تمام ابزار موجود در شبكه  . داشته باشندتكنولوژي هاي كنترل دسترسي ممكن است محدوديت هاي فني

سيستم هاي كنترل  همچنين، چندين فروشنده. ممكن است به چند سيستم براي ايجاد پوشش نياز داشته باشيد شما كار نكنند، بنابراين

پياده سازي يك سيستم يكپارچه در يك شبكه . فاوت باشدمختلف مت دسترسي را به بازار عرضه مي كنند، و عملكرد مي تواند بين محصولات

بيشتري را در شبكه  پينه اي يعني رويكرد چند محصولي ممكن است در واقع آسيب پذيري هاي- چنين عمل وصله .ممكن است دشوار باشد

  .شما به وجود آورد

  ملاحظات

، مديريت آسيب  IDS/IPS ابزارهاي زيرا. بكه شما وابسته استابزارهاي امنيت سطح شبكه به نحوي به سرعت اتصالات داخلي ش موفقيت
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 سرعت هاي اتصالي بالاتر تأثيري را. شبكه اي را كه از آن محافظت مي كنند، مصرف كنند پذيري و امنيت كاربر انتهايي ممكن است منابعي از

تكنولوژي ها شما بايد به مصالحه بين امنيت بهبوديافته و  يندر پياده سازي ا. كه اين ابزارها بر كارايي شبكه دارند به حداقل خواهد رساند

ممكن است استفاده از  بسياري از اين محصولات براي كاركرد مؤثر بايد به طور پيوسته مديريت شوند و اين زيرا سهولت استفاده توجه كنيد،

  .آن محصولات را در كل شبكه با زحمت مواجه سازد

شبكه هايي با پويايي و سرعت گسترش بالا،  در. در اختيار داريد، بهبود پيوسته شبكه را در خاطر داشته باشيداين تكنولوژي ها را  وقتي كه

  .مسأله ساز گردد تطبيق با شرايط و ابزار جديد ممكن است

  

  امنيت ميزبان   -٣سطح 

وترهاي شخصي، سوئيچ ها، روترها و غيره در شبكه سطح ميزبان در مدل امنيت لايه بندي شده، مربوط به ابزار منفرد مانند سرورها، كامپي

. هر ابزار تعدادي پارامتر قابل تنظيم دارد و هنگامي كه به نادرستي تنظيم شوند، مي توانند سوراخ هاي امنيتي نفوذپذيري ايجاد كنند. است

هاي سيستم هاي عامل يا نرم افزارهاي مهم مي اين پارامترها شامل تنظيمات رجيستري، سرويس ها، توابع عملياتي روي خود ابزار يا وصله 

  .شود

  
 :تكنولوژي هاي زير امنيت را در سطح ميزبان فراهم مي كنند

IDSدر سطح ميزبان :  IDS هاي سطح ميزبان عملياتي مشابه IDS هاي شبكه انجام مي دهند؛ تفاوت اصلي در نمايش ترافيك در يك

يزبان براي مشخصات عملياتي بخصوصي از ابزار ميزبان تنظيم مي گردند و بنابراين اگر به هاي سطح مIDS . ابزار شبكه به تنهايي است

  .درستي مديريت شوند، درجه بالايي از مراقبت را فراهم مي كنند
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VA) ابزارهاي  :سطح ميزبان) تخمين آسيب پذيريVA سطح ميزبان يك ابزار شبكه مجزا را براي آسيب پذيري هاي امنيتي پويش مي 

 ها بطور مشخص براي ابزار ميزبان پيكربندي مي VAاز آنجايي كه . دقت آنها نسبتا بالاست و كمترين نياز را به منابع ميزبان دارند. نندك

  .شوند، درصورت مديريت مناسب، سطح بسيار بالايي از پوشش را فراهم مي كنند

همانگونه در بخش قبلي (هايي وظيفه دوچنداني ايفا مي كنند و هم شبكه روش هاي تابعيت امنيتي كاربر انت :تابعيت امنيتي كاربر انتهايي

اين روش ها بطور پيوسته ميزبان را براي عمليات زيان رسان و آلودگي ها بررسي . و هم ميزبان هاي جداگانه را محافظت مي كنند) مطرح شد

  .سيدگي مي كنندمي كنند و همچنين به نصب و به روز بودن فايروال ها و آنتي ويروس ها ر

 هنگامي كه آنتي ويروس هاي مشخص شده براي ابزار در كنار آنتي ويروس هاي شبكه استفاده مي شوند ، لايه اضافه اي براي :آنتي ويروس

  .محافظت فراهم مي كنند

به ابزار تنها  ابزار كنترل دسترسي در سطح ابزار يك روش مناسب است كه تضمين مي كند دسترسي :تصديق هويت\كنترل دسترسي

در اينجا نيز، احتمال سطح بالايي از تراكنش بين ابزار كنترل دسترسي شبكه و كنترل دسترسي ميزبان . توسط كاربران مجاز صورت پذيرد

  .وجود دارد

  
 مزايا

 يك ابزار پيكربندي اين تكنولوژي هاي در سطح ميزبان حفاظت بالايي ايجاد مي كنند زيرا براي برآورده كردن مشخصات عملياتي مخصوص

دقت و پاسخ دهي آنها به محيط ميزبان به مديران اجازه مي دهد كه به سرعت مشخص كنند كدام تنظميات ابزار نياز به به روز . مي گردند

  .رساني براي تضمين عمليات امن دارند
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  معايب

نجايي كه اين سيستم ها نياز به نمايش و به روز رساني از آ. بكارگيري و مديريت سيستم هاي سطح ميزبان مي تواند بسيار زمان بر باشند

اغلب نصبشان مشكل است و تلاش قابل ملاحظه اي براي تنظيم آنها مورد . مداوم دارند، اغلب ساعات زيادي براي مديريت مناسب مي طلبند

ان، گران تر خواهد بود و مديريت اين ابزار همچنين، هرچه سيستم عامل بيشتري در شبكه داشته باشيد، يك رويكرد برپايه ميزب. نياز است

همچنين، با تعداد زيادي ابزار امنيتي سطح ميزبان در يك شبكه، تعداد هشدارها و علائم اشتباه مي تواند بسيار زياد . مشكل تر خواهد شد

  .باشد

  ملاحظات

بعنوان يك اصل راهنما، بيشتر سازمان ها اين ابزار را . شوندبدليل هزينه ها و باراضافي مديريت، ابزار در سطح ميزبان بايد بدقت بكار گرفته 

استثناء اين اصل يك راه حل تابعيت امنيتي كاربر انتهايي است، كه اغلب براي . فقط روي سيستم هاي بسيار حساس شبكه نصب مي كنند

  مي شودپوشش دادن به هر ايستگاه كاري كه تلاش مي كند به شبكه دسترسي پيدا كند، بكار گرفته 

  

   امنيت برنامه كاربردي   -۴سطح 

  

 

  

برنامه هايي كه به ميزان كافي محافظت نشده اند، . در حال حاضر امنيت سطح برنامه كاربردي بخش زيادي از توجه را معطوف خود كرده است

رنامه نويسان هنگام توليد كد به امنيت حقيقت تلخ اين است كه بيشتر ب. مي توانند دسترسي آساني به ديتا و ركوردهاي محرمانه فراهم كنند

ممكن است شما از كمبود امنيت در نرم افزارها آگاه شويد، . اين يك مشكل تاريخي در بسياري از برنامه هاي با توليد انبوه است. توجه ندارند

   .اما قدرت تصحيح آنها را نداشته باشيد
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اين برنامه ها، همچون بخش . حاضر در محل هاي ديگر، روي وب قرار داده مي شوندبرنامه ها براي دسترسي مشتريان، شركا و حتي كارمندان 

بنابراين بسيار مهم است . فروش، مديريت ارتباط با مشتري، يا سيستم هاي مالي، مي توانند هدف خوبي براي افرادي كه نيات بد دارند، باشند

  .ل شودكه يك استراتژي امنيتي جامع براي هر برنامه تحت شبكه اعما

 :تكنولوژي هاي زير امنيت را در سطح برنامه فراهم مي كنند

 از پوشش محافظ برنامه به كرات به عنوان فايروال سطح برنامه ياد مي شود و تضمين مي كند كه تقاضاهاي وارد : پوشش محافظ برنامه

 سرورهاي وب، سرورهاي ايميل، سرورهاي پايگاه داده و يك پوشش كه معمولاً روي. شونده و خارج شونده براي برنامه مورد نظر مجاز هستند

  . ماشين هاي مشابه نصب مي شود، براي كاربر شفاف است و با درجه بالايي با سيستم يكپارچه مي شود

منظور يك پوشش روي سرور ايميل به اين  براي مثال، . يك پوشش محافظ برنامه براي عملكرد مورد انتظار سيستم ميزبان تنظيم مي گردد

  .پيكربندي مي شود تا جلوي اجراي خودكار برنامه ها توسط ايميل هاي وارد شونده را بگيرد، زيرا اين كار براي ايميل معمول يا لازم نيست

 مانند تصديق هويت در سطح شبكه و ميزبان، تنها كاربران مجاز مي توانند به برنامه دسترسي داشته :تصديق هويت/كنترل دسترسي

  .باشند

اگر ابزارهاي .  ابزارهاي تعيين صحت ورودي بررسي مي كنند كه ورودي گذرنده از شبكه براي پردازش امن باشد :عيين صحت وروديت

عموماً هر . امنيتي مناسب در جاي خود مورد استفاده قرار نگيرند، هر تراكنش بين افراد و واسط كاربر مي تواند خطاهاي ورودي توليد كند

  !وب شما بايد ناامن در نظر گرفته شود مگر اينكه خلافش ثابت شودتراكنش با سرور 

. تنها ورودي قابل پذيرش در اين قسمت فقط پنج كاراكتر عددي است.  را در نظر بگيريدzip codeبه عنوان مثال، يك فرم وبي با يك بخش 

در اين مثال، يك . رودي بايد در چندين سطح صورت گيردتعيين صحت و. تمام ورودي هاي ديگر بايد مردود شوند و يك پيام خطا توليد شود

اسكريپت جاوا مي تواند تعيين صحت را در سطح مرورگر در سيستم سرويس گيرنده انجام دهد، در حاليكه كنترل هاي بيشتر مي تواند در 

  :اصول بيشتر شامل موارد زير مي شوند. سرور وب قرار گيرد

  .، بايد بررسي و در صورت نياز مسدود شوند»insert« بيشتر عبارات مربوط به فرمانها مانند .كليد واژه ها را فيلتر كنيد     -

  . حرفي يك ورودي استاندارد نيست٧۵براي مثال، يك اسم كوچك . فقط ديتايي را بپذيريد كه براي فليد معين انتظار مي رود     -

  مزايا

همچنين . ويت مي كنند و به شما اجازه كنترل بهتري روي برنامه هايتان را مي دهندابزارهاي امنيت سطح برنامه موقعيت امنيتي كلي را تق

داده شده توسط اين ابزارها، ثبت شده و قابل رديابي  سطح بالاتري از جوابگويي را فراهم مي كنند چرا كه بسياري از فعاليت هاي نمايش 

  .هستند
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  معايب

پيكربندي و مديريت  هزينه بر باشد، چرا كه هر برنامه و ميزبان آن بايد بصورت مجزا ارزيابي، پياده سازي جامع امنيت سطح برنامه مي تواند 

هرچه زودتر بتوانيد سياست هايي . و غيرعملي باشد! بعلاوه، بالابردن امنيت يك شبكه با امنيت سطح برنامه مي تواند عملي ترسناك. شود

  . مذكور موثرتر و ارزان تر خواهد بودبراي استفاده از اين ابزارها پياده كنيد، روند

  ملاحظات

امنيت را روي برنامه ها كاربردي خود در جايي پياده . ملاحظات كليدي برنامه ها و طرح هاي شما را براي بلندمدت اولويت بندي مي كنند

ارهاي امنيتي را با روشي تحت كنترل در طرح ريزي بلندمدت به شما اجازه مي دهد كه ابز. كنيد كه بيشترين منفعت مالي را براي شما دارد

  .طي رشد شبكه تان پياده سازي كنيد و از هزينه هاي اضافي جلوگيري مي كند

   
  امنيت ديتا  - ۵سطح 

رمزنگاري ديتا، هنگامي كه ذخيره مي شود و يا در شبكه شما . امنيتي و رمزنگاري را دربرمي گيرد امنيت سطح ديتا تركيبي از سياست 

 كند، به عنوان روشي بسيار مناسب توصيه مي گردد، زيرا چنانچه تمام ابزارهاي امنيتي ديگر از كار بيفتند، يك طرح رمزنگاري حركت مي

سياست سازماني مي گويد . امنيت ديتا تا حد زيادي به سياست هاي سازماني شما وابسته است. قوي ديتاي مختص شما را محافظت مي كند

رسي دارد، كدام كاربران مجاز مي توانند آن را دستكاري كنند و چه كسي مسوول نهايي يكپارچگي و امن ماندن آن كه چه كسي به ديتا دست

تعيين صاحب و متولي ديتا به شما اجازه مي دهد كه سياست هاي دسترسي و ابزار امنيتي مناسبي را كه بايد بكار گرفته شوند، مشخص . است

  .كنيد

  :ر سطح ديتا را فراهم مي كنندتكنولوژي هاي زير امنيت د

تمام طرح ها شامل كليدهاي  تقريباً . مي شوند  طرح هاي رمزنگاري ديتا در سطوح ديتا، برنامه و سيستم عامل پياده :رمزنگاري

، PKIامل استراتژي هاي رمزنگاري معمول ش. رمزگشايي هستند كه تمام افرادي كه به ديتا دسترسي دارند، بايد داشته باشند/رمزنگاري

PGP و RSAهستند .  

  . مانند تصديق هويت سطوح شبكه، ميزبان و برنامه، تنها كاربران مجاز دسترسي به ديتا خواهند داشت: تصديق هويت/ كنترل دسترسي 
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 مزايا

چنانچه نفوذگران تمام ابزارهاي امنيتي ديگر در شبكه شما را .  شما فراهم مي كندرمزنگاري روش اثبات شده اي براي محافظت از ديتاي

  .ديجيتال شما فراهم مي كند خنثي كنند، رمزنگاري يك مانع نهايي و موثر براي محافظت از اطلاعات خصوصي و دارايي 

  معايب

به علاوه، مديريت كليدها مي تواند تبديل . ت زيادي در كارايي بگذاردبار اضافي براي رمزنگاري و رمزگشايي ديتا وجود دارد كه مي تواند تأثيرا

  .به يك بار اجرايي در سازمان هاي بزرگ يا در حال رشد گردد

  ملاحظات

كليدهاي رمزنگاري بايد براي تمام ابزارها و برنامه هاي تحت تأثير تنظيم و هماهنگ . رمزنگاري تا عمق مشخص بايد به دقت مديريت شود

  .به همين دليل، يك بار مديريتي براي يك برنامه رمزنگاري موثر مورد نياز است. شوند

  

 )Incident Handling(رويدادهاي امنيتي و اقدامات لازم در برخورد با آنها 

  .هر رويداد مضر مشخص يا مشكوكي كه به امنيت سيستم ها يا شبكه هاي كامپيوتري مربوط باشد

  يا

  .مني سياست امنيتيعمل نقض كردن آشكار يا ض

  :هستند يك رويداد امنيتي فعاليت هايي زير مثال هايي از 

 براي حصول دسترسي غيرمجاز به يك سيستم يا ديتاي آن) چه موفق و چه ناموفق(تلاشهايي  •

 ازكار افتادن ناخواسته يا عدم پذيرش سرويس •

  استفاده غيرمجاز از يك سيستم به هدف پردازش يا ذخيره سازي ديتا •

  .ييراتي در مشخصات سخت افزار يا نرم افزار بدون آگاهي يا اجازه يا دخالت صاحب آنتغ •

  .فعاليت شبكه يا ميزبان كه بالقوه امنيت كامپيوتر را تهديد مي كند نيز مي تواند بعنوان رويداد امنيتي كامپيوتري تعريف گردد
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  برخورد با رويداد

در حقيقت اين اقدامات به سه بخش . ي است كه در هنگام وقوع يك مسأله امنيتي انجام مي گيردمنظور از اين عبارت نحوه مقابله و اقدامات 

  .گزارش رويداد، تحليل رويداد و واكنش به رويداد. شودتقسيم مي 

 مي دهيد، نه اقداماتي كه شما بدنبال تشخيص يك رويداد انجام. اهميت واكنش به رويدادهاي امنيتي سيستم ها، كمتر از تشخيص آنها نيست

تنها عمليات سازمان را تحت تأثير قرار مي دهد، بلكه ممكن است باعث تغييرات بسياري در آينده چنين روندهايي و وضعيت امنيتي خودتان 

  .گردد

  مثالي از واكنش به يك رويداد در يك سازمان بزرگ

  .و يك مدل كلي نيستاين مثال فقط براي نشان دادن تلاش هاي ممكن براي واكنش ارائه شده است 

 ساعته مراقبت از شبكه كشف مي كنند كه حمله اي با موفقيت انجام ٢۴ بامداد، پرسنل ٢هنگام مشاهده ثبت وقايع مربوط به نفوذ در ساعت 

  . شده است

سعي داريم كه از چنين براي بسياري از سازمان ها، واكنش فوري، قطع شبكه براي تأخير يا قطع افشاي اطلاعات بيشتر خواهد بود، اما ما 

درعوض، چك ليست هايي را كه در اختيار دارند براي برخورد با . واكنشي پرهيز كنيم و پرسنل بخش مراقبت نيز از اين قضيه مطلع هستند

  . اين نوع رويداد به اجرا مي گذارند

تا اين فرد از خواب بيدار گردد و از حمله .  است)يا نماينده اش(قدم اول خبركردن و ارائه گزارشي مختصر به رئيس بخش امنيت سيستمها 

  . مطلع گردد، چهار دقيقه از اطلاع دهي اوليه سپري شده است

در حاليكه . كامل سيستم را نمي پذيرد، اما اجازه فراخواني يك گروه امداد را مي دهد shutdownبا اطلاعاتي كه موجود است، نماينده امنيت 

نمايندگاني از بخشهايي چون . حل حركت مي كند، پرسنل بخش مراقبت شروع به اين فراخواني مي كندنماينده بخش امنيت به سمت م

مجري قانون محلي نيز خبر شده است و ثبت . عمليات شبكه، قانوني، مهندسي، اجرايي و مديريت آگاه شده اند و به محل فراخوانده شده اند

  .رويدادها به ترتيب وقوع آغاز مي شود

  . دقيقه گذشته است٢٨اخطار اوليه حالا از 
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اين شخص تنظيم و آماده سازي مركز امداد را آغاز مي . نماينده بخش امنيت كه اولين فرد باخبر شده است، اولين كسي است كه مي رسد

مام اعضاي تيم امداد، و كيف امداد باز است كه در آن يك لپ تاپ، باتري اضافه، لامپ، ابزار، چك ليست ها و صفحات يادداشت براي ت. كند

 دقيقه از ۵٧. كپي هايي از اطلاعات موجود نيز براي توزيع بين اعضاي تيم و مديريت ارشد آن آماده شده است. ابزار گوناگون ديگر وجود دارد

  .زمان اخطار اوليه گذشته است

اقبت نيز تحقيق بيشتري در مورد نفوذ انجام داده صورت پراكنده در طول اين زمان وارد شده اند و پرسنل بخش مره ب ساير اعضاي گروه 

حمله از . بررسي اوليه آشكار مي كند كه نفوذگر به سيستم يك كاربر وارد شده است، اما هنوز به نقاط ديگر شبكه پيشروي نكرده است. است

قعي هشت ساعت قبل از كشف اوليه صورت نفوذ وا. كه مورد تأييد نبوده صورت گرفته است dial-upطريق استفاده يك كاربر از يك اتصال 

 .گرفته است

تمام اعضاء با سرعت در محل حاضر و شروع به فكر كردن و نقشه كشيدن و ارائه راه .  دقيقه بعد از اولين اخطار گرد هم مي آيند٩٢كل گروه 

د و عمليات تعيين و تشخيص آغاز خواهد سيستم مورد نفوذ از شبكه جدا خواهد ش. مناظرات به موافقت هايي منجر مي شود. حل شده اند

  . دقيقه گذشته است١٠٨. خلاصه اي براي مدير ارشد تهيه و مراحل اوليه كامل مي شوند. شد

. نماينده اجرايي ثبت وقايع را روي لپ تاپ به روز و بررسي مجدد مي كند. نماينده عمليات شبكه، مسؤول قطع كردن سيستم مذكور مي شود

نماينده قانوني با آگاه . لحظه به لحظه از تمام رويدادها، بعنوان نقطه مركزي تمام فعاليت ها و ارتباطات گروه عمل مي كنداين فرد با ثبت 

پرسنل بخش مهندسي و . شدن از وضعيت موجود و راهنمايي هايي داده شده به وي، به خانه برمي گردد تا ابتداي صبح به محل برگردد

اين اطلاعات .  بررسي مي كنند  كنون جمع آوري شده و شامل ديتاي حاصل از سيستم تحت نفوذ قرار گرفته است،امنيت، اطلاعاتي را كه تا

روي بستر يك شبكه مجزا بررسي و تحليل مي شود تا نفوذگر، ابزار حمله و روش هايي ممكن براي بستن آسيب پذيري در كل سازمان 

  .مشخص شود

مشخص شده است كه نفوذگر . روز رساني پيشرفت كار دوباره دور هم جمع مي شونده روه براي مرور و ب دقيقه از آغاز، گ١۴١با سپري شدن 

بررسي كامل شبكه .  استفاده كرده است و فقط قادر به دستيابي به همان سيستم بوده استdial-up بيگانه جعلي از طريق اتصال IPاز يك 

گروه با مشورت و تصويب مديريت ارشد، تصميم به .  ساعت زمان نياز دارد۶د و اين عمليات احتياج به اين دارد كه سرورها از شبكه جدا شون

 .اين بررسي مي گيرد اما بعد از بسته شدن سازمان در انتهاي روز كاري بعد
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مصاحبه قرار مي هنگامي كه روز كاري آغاز مي شود، فعاليت ها به بيرون فاش مي شود و فردي كه سيستمش مورد نفوذ قرار گرفته مورد 

بهرحال، عمليات امداد به اوج خود مي . گيرد و سيستم مورد نفوذ پاكسازي مي گردد و به افراد ارشد گزارشها بصورت خلاصه ارائه مي شود

  .  رويداد برطرف شده است و گزارش نهايي روز بعد آماده خواهد شد٢٣تا ساعت . رسد و مرتفع سازي آغاز مي شود

براي .  ساعت اضافه نيز براي آنها ديد٢ه فوريت مستندسازي تهديد بوجود آمده و عمليات آني اصرار مي ورزند كه بايد كساني هستند كه ب

سازمان شما، ممكن است چنين موردي رخ دهد، و شما بخواهيد اولين گام بعد از تعيين رويداد، جداسازي يكطرفه و ناگهاني از شبكه و 

بجاي ( حفظ عمليات عادي براي يك روز كامل كاري بود، ،لت خاص، مزيت انتخاب يك روند سيستماتيكاما در اين حا. سيستم ها باشد

كه نتيجه آن نيم دوجين افراد خسته، چند ساعت كار جبراني و اضافه كاري و خاموش ) خاموش كردن كل سيستم سازمان براي يك روز كاري

  .بودن تنها يك سيستم در طول يك روز كاري بود

  .ظر افراد درگير اين عمليات، هزينه اي كه توسط اين روش صرفه جويي شد، ارزش ريسك را داشت از ن
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 امنيت شبكه   كاربرد پراكسي در 

  پراكسي چيست؟

اما عموماً، پراكسي ابزار است كه بسته هاي ديتاي . براي خيلي چيزها استفاده مي كنند» پراكسي«در دنياي امنيت شبكه، افراد از عبارت 

در اينجا از پراكسي به .  دهد  سنجد و عملياتي براي سيستم مقصد آن ديتا انجام مي  كند، آن ديتا را مي نترنتي را در مسير دريافت مياي

 سنجد   گيرد و آن را مي  اي قبل از اينكه به شبكه وارد يا از آن خارج شود، قرار مي  شود كه در راه ترافيك شبكه  اي ياد مي معني پروسه

 هاي  بسته.  كند كه آيا به آن اجازه عبور از فايروال را بدهد يا خير  ببيند با سياست هاي امنيتي شما مطابقت دارد و سپس مشخص ميتا

  . شوند مورد قبول به سرور مورد نظر ارسال و بسته هاي ردشده دور ريخته مي

  

  پراكسي چه چيزي نيست؟

كه البته هر كدام از روش ها » Stateful packet filter   و Packet filter« شوند  شتباه ميپراكسي ها بعضي اوقات با دو نوع فايروال ا

   .مزايا و معايبي دارد، زيرا هميشه يك مصالحه بين كارايي و امنيت وجود دارد

  تفاوت داردPacket filterپراكسي با  

اين نوع فيلتر بين دو يا بيشتر رابط شبكه قرار مي گيرد . نوع فيلتر بود اين TCP/IPابتدايي ترين روش صدور اجازه عبور به ترافيك بر اساس 

اطلاعاتي كه اين نوع فيلتر ارزيابي مي كند .  كند، پيمايش مي كند  ترافيك ديتايي كه بين آنها عبور ميheader IPو اطلاعات آدرس را در 

ه پورت و منبع و مقصد ديتا و بر اساس قوانين ايجاد شده توسط مدير اين فيلتر بسته ب.  شود عموماً شامل آدرس و پورت منبع و مقصد مي
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، تمام آن چيزي است كه سنجيده مي headerمزيت اصلي اين نوع فيلتر سريع بودن آن است چرا كه . شبكه بسته را مي پذيرد يا نمي پذيرد

. ند و به محتواي آسيب رسان اجازه عبور از فايروال را مي دهد بي و عيب اصلي ان اين است كه هرگز آنچه را كه در بسته وجود دارد نمي. شود

  .ارتباط را دنبال نمي كند) State(تر با هر بسته بعنوان يك واحد مستقل رفتار مي كند و وضعيت لبعلاوه، اين نوع في

  

   تفاوت داردStateful packet filterپراكسي با 

، بعلاوه اينكه بررسي مي كند كدام كامپيوتر در حال ارسال چه ديتايي است و چه نوع ديتايي اين فيلتر اعمال فيلتر نوع قبل را انجام مي دهد

  .شناخته مي شود) State(اين اطلاعات بعنوان وضعيت . بايد بيايد

 عادي، TCP/IPدر آغاز يك ارتباط .  به ترتيبي از ارتباط براي برقراري يك مكالمه بين كامپيوترها نياز داردTCP/IPپروتكل ارتباطي 

  در جواب يك بستهBكامپيوتر .  ارتباط را برقرار كندBبه كامپيوتر  SYN (synchronize) سعي مي كند با ارسال يك بسته Aكامپيوتر 

)SYN/ACK Acknowledgement (  برمي گرداند، و كامپيوترA  يكACK به كامپيوتر  B مي فرستد و به اين ترتيب ارتباط برقرار 

  . دادن آخرين بسته در يك ارتباط را نيز مي دهد  براي نشانFIN (finish)   اجازه وضعيتهاي ديگر، مثلاً TCP. مي شود

يك روش معمول ارسال يك بسته در يك . هكرها در مرحله آماده سازي براي حمله، به جمع آوري اطلاعات در مورد سيستم شما مي پردازند

معمولاً، . به سيستمي كه تقاضايي نكرده، مي فرستند) Reply( يك بسته با عنوان پاسخ براي مثال،. وضعيت غلط به منظوري خاص است

به اين ترتيب، به هكر نشان مي دهد كه وجود دارد، و  . ”I don’t understand“كامپيوتر دريافت كننده بيايد پيامي بفرستد و بگويد 

. سيستم عامل مورد استفاده را نيز مشخص كند، و براي يك هكر گامي به جلو باشد تواند  بعلاوه، قالب پاسخ مي. آمادگي برقراري ارتباط دارد

 را كه پاسخ به يك تقاضا نيست، مسدود ”Reply“ را مي فهمد و مي تواند يك TCP/IP منطق يك ارتباط Stateful packetيك فيلتر 

 مي توانند در همان لحظه Stateful packetفيلترهاي . د تواند انجام ده  ردگيري نمي كند و نميpacketكند ـــ آنچه كه يك فيلتر 

فايده اين . قواعدي را مبني بر اينكه بسته مورد انتظار در يك ارتباط عادي چگونه بايد بنظر رسد، براي پذيرش يا رد بسته بعدي تعيين كنند

نگاهداري ليست قواعد ارتباط بصورت پويا  . ي مي شوداين امنيت محكم تر، بهرحال، تا حدي باعث كاستن از كاراي. كار امنيت محكم تر است

  .براي هر ارتباط و فيلتركردن ديتاي بيشتر، حجم پردازشي بيشتري به اين نوع فيلتر اضافه مي كند
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  Application Gatewaysپراكسي ها يا 

Application Gateways  براي كنترل ترافيك عبوري از فايروال ها كه عموماً پراكسي ناميده مي شود، پيشرفته ترين روش استفاده شده

. پراكسي بين كلاينت و سرور قرار مي گيرد و تمام جوانب گفتگوي بين آنها را براي تاييد تبعيت از قوانين برقرار شده، مي سنجد. هستند

   سياستهاي امنيتي را نقض ميتواند چيزهايي را كه  هاي عبوري بين سرور و كلاينت را مي سنجد، و مي  پراكسي بار واقعي تمام بسته

 را مي سنجند، در حاليكه پراكسي ها محتواي بسته را با هاheader توجه كنيد كه فيلترهاي بسته ها فقط . كنند، تغيير دهد يا محروم كند

  .ربال مي كنندغ...  و ActiveXمسدود كردن كدهاي آسيب رسان همچون فايلهاي اجرايي، اپلت هاي جاوا، 

براي مثال، بعضي اَشكال حمله .  سنجند همچنين محتوا را براي اطمينان از اينكه با استانداردهاي پروتكل مطابقت دارند، ميپراكسي ها 

كامپيوتري شامل ارسال متاكاراكترها براي فريفتن سيستم قرباني است؛ حمله هاي ديگر شامل تحت تاثير قراردادن سيستم با ديتاي بسيار 

بعلاوه، پراكسي ها تمام اعمال .  مي توانند كاراكترهاي غيرقانوني يا رشته هاي خيلي طولاني را مشخص و مسدود كنندپراكسي ها. زياد است

آنها . بدليل تمام اين مزيتها، پراكسي ها بعنوان يكي از امن ترين روشهاي عبور ترافيك شناخته مي شوند. فيلترهاي ذكرشده را انجام مي دهند

  . بودن يك عبارت نسبي است» كندتر«بهرحال .  فايروالها كندتر هستند زيرا كل بسته ها را پيمايش مي كننددر پردازش ترافيك از

معمولاً خود اتصال اينترنت گلوگاه . آيا واقعاً كند است؟ كارايي پراكسي بمراتب سريعتر از كارايي اتصال اينترنت كاربران خانگي و سازمانهاست

سي ها باعث كندي سرعت ترافيك در تست هاي آزمايشگاهي مي شوند اما باعث كندي سرعت دريافت كاربران پراك. سرعت هر شبكه اي است

  .نمي شوند

اي كه از پراكسي  زمينه با پيش. كنيم ها متمايز مي دهيم و پراكسي را از فيلتركننده بسته ها، ما مفهومي از پراكسي ارائه مي در مقايسه فايروال

 :ها بعنوان ابزاري براي امنيت را ليست كنيم يم در اينجا مزاياي پراكسيتوان بيان كرديم، مي

  .كنند تر مي كردن شبكه شما را مشكل ها، هك هاي معمول مورد استفاده در حمله با مسدود كردن روش •

  .كنند تر مي كردن شبكه شما را مشكل با پنهان كردن جزئيات سرورهاي شبكه شما از اينترنت عمومي، هك •

  .بخشند وگيري از ورود محتويات ناخواسته و نامناسب به شبكه شما، استفاده از پهناي باند شبكه را بهبود ميبا جل •

  .كاهند  شروعي براي حمله ديگر، از ميزان اين نوع مشاركت مي با ممانعت از يك هكر براي استفاده از شبكه شما بعنوان نقطه •

توانند مديريت شبكه  اي استفاده شوند، مي توانند بطور گسترده دير شبكه شما كه ميهايي براي م فرض آوردن ابزار و پيش با فراهم •

  .شما را آسان سازند
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تر مورد  تان را با امنيت بيشتر، موثرتر و اقتصادي كنند كه شبكه ها به شما كمك مي توان اين مزايا را اينگونه بيان كرد؛ پراكسي بطور مختصر مي

  . طلبند شوند كه توجه جدي را مي  در ارزيابي يك فايروال، اين مزايا به فوايد اساسي تبديل ميبهرحال. استفاده قرار دهيد

  
 برخي انواع پراكسي

در واقع، انواع مختلف پراكسي وجود دارد كه هركدام با نوع متفاوتي از . تا كنون به پراكسي بصورت يك كلاس عمومي تكنولوژي پرداختيم

اي مقاومت  دهيم كه هركدام در مقابل چه نوع حمله كنيم و شرح مي در بخش بعد به چند نوع آن اشاره مي. رندترافيك اينترنت سروكار دا

  .كند مي

ها به مديران شبكه شما قدرت كنترل  ها و ساير ابزار مديريت فايروال تركيب پراكسي. هاي زيادي دارند ها تنظيمات و ويژگي البته پراكسي

  :هاي زير اشاره خواهيم كرد در ادامه به پراكسي. دهد زئيات را ميامنيت شبكه تا بيشترين ج

• SMTP Proxy  

• HTTP Proxy  

• FTP Proxy  

• DNS Proxy  
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  پروتكل هاي انتقال فايل امن

AS2  

AS2) Applicability Statement 2 ( گونه ايEDI (Electronic Date Exchange) يا تبادل ديتاي الكترونيكي ) اگرچه به

 AS1 در حقيقت بسط يافته نسخه قبلي يعني AS2.  استHTTPبراي استفاده هاي تجاري با استفاده از ) حدود نشده مEDIقالبهاي 

ديتا با .  بعنوان پروتكل انتقال توصيف مي كندHTTP چگونگي تبادل ديتاي تجاري را بصورت امن و مطمئن با استفاده از AS2. است

 باشد، MIME ، ديتاي باينري و هر گونه ديتايي را كه قابل توصيف در XML ،EDI كه  استانداردMIMEاستفاده از انواع محتوايي 

 در عوض AS1.  پياده سازي مي شودS/MIMEبا استفاده از ) تاييد هويت و محرمانگي(امنيت پيام . كند، بسته بندي مي شودپشتيباني مي 

 براي انتقال، ارتباط بصورت زمان حقيقي (SSL با HTTP ) HTTP/S يا HTTP و استفاده از AS2با .  استفاده مي كندSMTPاز 

امنيت، تاييد هويت، جامعيت پيام، و خصوصي بودن با استفاده از رمزنگاري و امضاهاي . ممكن مي شود تا اينكه از طريق ايميل انجام گيرد

 استاندارد بدليل امنيت ايجادشده HTTP بجاي HTTP/Sاستفاده از . SSL هستند و نه S/MIMEديجيتال تضمين مي شود، كه برپايه 

 اساس ويژگي ديگري يعني انكارناپذيري را شكل مي دهد، كه امكان انكار پيام S/MIMEاستفاده از .  كاملاً انتخابي استS/MIMEتوسط 

  . فرستاده استهاي ايجادشده يا فرستاده شده توسط كاربران را مشكل مي سازد، يعني يك شخص نمي تواند منكر پيامي شود كه خود

AS2ويژگيهاي امنيتي با انتقال فايل يعني تاييد هويت، رمزنگاري، انكارناپذيري توسط   مشخصاً براي دركنارهم قراردادن S/MIME و 

SSL  از آنجا كه . انتخابي، طراحي شده استAS2  آن يك پروتكل در حال ظهور است، سازمانها بايد توليد كنندگان را به پشتيباني سريع از

 از اهميت خاصي براي سازمانهايي برخوردار است كه مي خواهند پروسه AS2قابليت وجود انكارناپذيري در تراكنش هاي برپايه . تشويق كنند

وجود قابليت براي ثبت تراكنش پايدار و قابل اجراء براي پشتباني از عملكردهاي بسيار . هاي تجاري بسيار مهم را به سمت اينترنت سوق دهند

كه مي  (MDN.  استفاده مي كندRFC 2298 بر پايه MDN (Message Disposition Notification) از AS2. هم مورد نياز استم

 است كه قابل خواندن توسط ماشين است و قابليت آگاه سازي MIMEبر اساس محتواي ) تواند در اتصال به ساير پروتكل ها نيز استفاده شود

  . د مي آورد، كه به اين ترتيب اساس يك ردگيري نظارتي پايدار را فراهم مي سازدو اعلام وصول پيام را بوجو

FTP 

FTP  يا پروتكل انتقال فايل به منظور انتقال فايل از طريق شبكه ايجاد گشته است، اما هيچ نوع رمزنگاري را پشتيباني نمي كند .FTP حتي 

 FTPبسياري سرويس ها . ه اين ترتيب اجازه سوءاستفاده آسان از سيستم را مي دهدكلمات عبور را نيز بصورت رمزنشده انتقال مي دهد، و ب

اگرچه در اين صورت كلمات عبور نمي توانند شنيده يا دزديده (بي نام را اجراء مي كنند كه حتي نياز به كلمه عبور را نيز مرتفع مي سازد 
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گرايش زيادي به  . قرار گيردIPSecيا  SSLرون يك كانال امن مانند  بعنوان يك روش امن مورد توجه نيست، مگر اينكه دFTP )شوند

FTP امن يا FTP بر اساس SSLوجود دارد .  

SFTP 

SFTP به استفاده از FT بر روي يك كانال كه با SSH امن شده، اشاره دارد، در حاليكه منظور از FTPS استفاده از FT بر روي SSL 

نويد )  را بخود مي گيردTLS روي FTP و SSL روي FTPكه هر دو شكل  (FTPSودي است،  داراي استفاده محدSFTP اگرچه .است

رمزنگاري كانالهاي ديتا را كه براي ارسال تمام ديتا و كلمات عبور استفاده شده اند،   (RFC 2228) FTPS. كارايي بيشتري را مي دهد

مزيتي كه دارد اين است ). بعنوان كانال فرمان شفاف شناخته مي شود(ذارد ممكن مي سازد اما كانالهاي فرمان را بدون رمزنگاري باقي مي گ

اين امر به فايروال امكان . كه به فايروالهاي شبكه هاي مداخله كننده اجازه آگاهي يافتن از برقراري نشست ها و مذاكره پورتها را مي دهد

اهم مي شود بدون اينكه نياز به اين باشد كه تعداد زيادي از شكاف هاي تخصيص پورت پويا را مي دهد، بنابراين امكان ارتباطات رمزشده فر

  .دائمي در فايروال پيكربندي شوند

را پشتيباني نمي   (SSL روي FTP (FTPSهنوز كاملاً ) مخصوصاً بسته هاي نرم افزاري كلاينت ( FTPاگرچه معمول ترين كاربردهاي  

 كافي نيست، اما اين امر در RFC 2228 FTPSتفاده كامل از مجموعه كامل فانكشن هاي ، براي اسSSLكنند و پشتيباني مرورگر براي 

.  استاندارد هستندFTPاستاندارد در كنار   SSLبسياري از توليدكنندگان برنامه هاي كاربردي در حال استفاده از . حال پيشرفت است

 وجود SSL امن در تركيب با FT اما اميدواري براي پشتيباني گسترده از بنابراين، گرچه در بعضي موارد مسائل تعامل همچنان وجود دارند،

  )RFC 2228 FTPSو حتي اميدواري براي پذيرش گسترده مجموعه كامل فانكشن هاي . (دارد

 هاي انتقال رمزنگاري در پروتكل

 ديتايي كه  .هاي عمومي مانند اينترنت است  شبكههاي امنيت انتقال فايل بر اساس رمزنگاري ديتا در طول انتقال از طريق تمركز بيشتر روش 

هاي محلي براي هر يك از   مثلا در شبكه–. شدن در هر كدام از محلها قرار دارد در حال انتقال بين سازمانهاست بوضوح در معرض خطر ربوده 

حساسيت ديتا . كنند مقصد نهايي مشخص مياينترنت از طريق آنها مسير ديتا را تا  دهندگان  كه سرويسInternet-LANطرفين يا مرزهاي 

در . هاي مستقيم باشند بندي شده تا تراكنش ممكن است بسيار متغيير باشد، زيرا ديتاي انتقالي ممكن است بهر شكلي از ركوردهاي مالي بسته

 مشخصاً، محافظت از ديتا در مقابل . نيز باشدLANبعضي موارد، ممكن است علاوه بر محافظت ديتا روي اينترنت، نياز به محافظت ديتا روي 

هايي است كه خود  به اين ترتيب، بهرحال، نياز به بسط امنيت تا برنامه.  استLAN مستلزم رمزنگاري ديتاي انتقالي روي خود LANحملات 



 

!          با ما، لذت استفاده از نرم افزار را تجربه كنيد  
MixofTix Software Research & Development

 

42  Web Site: http://www.MixofTix.net                                                                   Document # 7856-292-EHR-01  
Sunday, May 08, 2005                                                                                         e-mail: info {AT} mixoftix {DOT} net 

  
 

چيدگي مسأله امنيت افزوده كند و به اين ترتيب بر پي حلهاي محيطي كفايت نمي كنند، و تنها اطمينان به راه ديتا را توليد و مديريت مي

  .شود مي

  ها پروتكل 

) برنامه در مقابل شبكه(حل بديهي مسائل محرمانگي است، اما سردرگمي در مورد دو نوع رمزنگاري  شده است كه رمزنگاري راه اگرچه ثابت

، IPSec ، S/MIMEمانند . (شود ميهمچنان وجود دارد و بدليل وجود پروتكلهاي ارتباطي گوناگون است كه نيازهاي تعامل بيشتر آشكار 

SSL و TLS (دهند، اما تعامل كامل بدليل مستقل بودن محصولات پروتكلها در حال حاضر وجود ندارد اگرچه اين پروتكلها قول تعامل را مي .

 شوند كه تعامل بين كنند، اما كاربران بايد مطمئن آزمايشهايي در حال حاضر در حال انجام هستند كه به حل شدن اين مسائل كمك مي

تر  تا حدي پايين  و SSL/TLS ،IPSec(تر  هاي ساده پروتكل. محصول انتخابيشان و محصولات ساير شركاي تجاري امري تثبيت شده است

S/MIME  (عموماً مسائل كمتري از نظر تعامل دارند.  

 هاي رمزنگاري انتقال پروتكل

نگاري متقارن و نامتقارن براي ممكن ساختن ارتباطات تاييدشده و رمزشده، اين پروتكلها ها براي تاييد هويت توسط رمز با تركيب توانايي

توانند تغيير  كنند به طوري كه محتويات ارتباطات نمي هاي جامعيت را پشتيباني مي تقربياً تمام پروتكلها نياز. كنند هاي امنيت را فراهم مي پايه

كنند و به اين ترتيب امكان ايجاد ركوردهاي پايداري را كه هويت منبع را به  پشتيباني نمي Non-Repudiationيابند، اما بيشتر آنها از 

  . دهند، ندارند محتواي پيام پيوند مي

  :شود به اين چند پروتكل به طور مختصر اشاره مي

SSL  

 مرورگرهاي وب كاملاً  كه درSSL. دهد  امن را تشكيل ميWorld Wide Webاساس ) SSL) Secure Socket Layerتكنولوژي 

 بصورت روزافزون SSLبعلاوه . شود هاي وبي خود و انتقال فايل استفاده مي جاافتاده است، توسط بسياري از سازمانها براي رمزنگاري تراكنش

. سرور امن است وربهشود و بهمين ترتيب ابزاري براي ارتباط سر بعنوان يك مكانيسم امنيت در تلاقي با پروتكلهاي پرشمار ديگر استفاده مي

SSL كند پشتيباني مي) سرور به در حالت كلاينت( ارتباطات رمزشده و بشكل آغازين خود تاييد هويت سرور از طريق استفاده از گواهي را .

تاييد ) SSL V.3.0مثلا ( استاندارد SSLشوند، و با پيشرفت  ها از طريق كلمه عبور تاييد هويت مي كاربران اغلب براي استفاده از برنامه

  .هويت كلاينت از طريق گواهي به اين پروتكل اضافه شده است
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سرور است كه  به اولي، مد كلاينت. كنند  براي انتقال فايل در يكي از دو حالت استفاده ميSSL اغلب از FTابزار ): انتقال فايل (FTبراي 

 وب استاندارد است مستندات را از يك سرور دريافت يا آنها را به سرور منتقل سازد، در حاليكه در حال استفاده از يك مرورگر كاربر را قادر مي

سازد و بسيار راحت است، اما اغلب فاقد بعضي ويژگيهاي پيشرفته  افزار مختص انتقال در كلاينت را برطرف مي كه اين قابليت نياز به نرم. كند

 براي –سرور امن  تواند براي اتصالات سروربه  همچنين ميSSL. ازمانها نياز دارندشده است كه س مانند نقاط آغاز مجدد و انتقالهاي زمانبندي

  . مورد استفاده قرار گيرد– و ساير پروتكلها FTPمثال، در اتصال با 

  

TLS  

TLS) Transport Layer Security( جانشين ،SSL برپايه ،SSL3.0 بنا شده است، اما به كاربران يك انتخاب كليد عمومي و 

اي براي حفظ جامعيت پيامها هستند و توسط بيشتر  طرفه هاي يك  فانكشنHashingالگوريتمهاي . (دهد  ميHashingگوريتمهاي ال

را پشتيباني نكند، ارتباط با پروتكل  TLS تعامل ندارند، اما چنانچه يكي از طرفين ارتباط SSL و TLSاگرچه .) شوند پروتكلها استفاده مي

SSL3.0بيشتر مزايا و معايب . د شد برقرار خواهSSL به TLSشود، و معمولا وجه تمايز خاصي وجود ندارد، و از همه   هم منتقل مي

  .شود ياد مي SSLها به عنوان  نسخه

  

 S/MIME  

S/MIME ) Secure Multipurpose Internet Mail Extention (ارسال طراحي شده است، - و- رساني ذخيره كه اختصاصاً براي پيام

با  IPSec( ،S/MIME و SSL ، TLSمثلا (هاي رمزنگاري  مانند بيشتر پروتكل. ان استاندارد امنيت ايميل برتر شناخته شده استبعنو

 انجام SSLبراي مثال مانند آنچه (سازي جامعيت پيامها  بهرحال، علاوه بر تصديق هويت كاربران و ايمن. رمزنگاري تنها سروكار ندارد

ضمانت هويت فرستنده چنانچه به محتواي (كند   امضاي ديجيتال، ركوردهاي پايداري از صحت پيامها ايجاد ميتوسط S/MIME، )دهد مي

  .را انكار كند شود فرستنده پيام نتواند ارسال آن اين عمل باعث مي). پيام مشخصي مرتبط شده

محدوديت حجم فايل بخاطر (هاي كوچك استفاده شوند  توانند براي ارسال فايل مي) S/MIMEبا استفاده از (هاي ايميل رمزشده  سيستم 

 توسط پروتكلهاي  هاي بزرگتر تواند براي انتقال فايل  كلاً ميS/MIME، ولي )داشتن محدوديت حجم فايل در بيشتر سرورهاي ايميل است

  .انتقال فايل استفاده شود
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SSH  

SSH) Secure Shell (به اين منظور . د شدن و اجراي فرمانهايي در يك كامپيوتر ديگر استهم يك برنامه و يك پروتكل شبكه بمنظور وار

نسخه بعدي اين پروتكل .  باشدtelnetيا  rloginهاي ناامن به كامپيوترهاي ديگر مثلا  شده امن براي دسترسي ايجاد شد تا يك جايگزين رمز

  . منتشر شد SSHهاي   با قابليتهايي براي انتقال فايل رمزشده از طريق لينكSSH2تحت نام 

 SSH  به شكل ( مي تواند براي پشتيباني انتقال فايل رمزشدهSFTP (فرمان بودن آن به اين معني است كه  استفاده شود اما طبيعت خط

افزار يا  نرم نياز به SSHبعلاوه استفاده از . شود تا براي انتقال فايل تجاري بيشتر توسط مديران سيستمها براي ارسال درون سازمان استفاده مي

  .گيرد سرور انجام مي به  براي سرورSSH در دو طرف اتصال دارد، كه به اين ترتيب SSHعاملهاي سازگار با  سيستم

  

 )Intrusion Detection(تشخيص نفوذ 

در .شوندتشخيص نفوذ عبارت است از پردازه تشخيص تلاشهايي كه جهت دسترسي غيرمجاز به يك شبكه يا كاهش كارايي آن انجام مي 

 روشي دو مرحله اي را براي متوقف ،سپس بنابر درك بدست آمده. تشخيص نفوذ بايد ابتدا درك صحيحي از چگونگي انجام حملات پيدا كرد

دوم اين كه اطمينان حاصل . اول اين كه مطمئن شويد كه الگوي عمومي فعاليتهاي خطرناك تشخيص داده شده است. كردن حملات برگزيد

به همين دليل است كه بيشتر سيستم .حوادث مشخصي كه در طبقه بندي مشترك حملات نمي گنجند، به سرعت رفتار مي شودكنيد كه با 

بر مكانيزمهايي جهت بروزرساني نرم افزارشان متكي هستند كه جهت جلوگيري از تهديدات شبكه به اندازه كافي ) IDS(هاي تشخيص نفوذ 

تنهايي كافي نيست و بايد مسير حمله را تا هكر دنبال كرد تا بتوان به شيوه مناسبي با وي نيز برخورد البته تشخيص نفوذ به . سريع هستند

  .كرد

  

  انواع حملات شبكه اي با توجه به طريقه حمله 

. قسيم كردحملات شبكه اي را مي توان بسته به چگونگي انجام آن به دو گروه اصلي ت. يك نفوذ به شبكه معمولا يك حمله قلمداد مي شود

 Denial يا DoS(اين اهداف معمولا از كار انداختن سرويس . يك حمله شبكه اي را مي توان با هدف نفوذگر از حمله توصيف و مشخص كرد

of Service (يا دسترسي غيرمجاز به منابع شبكه است.  
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   حملات از كار انداختن سرويس-1

در اين حملات حجم . ائه شده توسط ارائه كننده خدمات براي كاربرانش را مختل مي كنددر اين نوع حملات ، هكر استفاده از سرويس ار  

در واقع سرور به پاسخگويي به درخواستهاي . بالايي از درخواست ارائه خدمات به سرور فرستاده مي شود تا امكان خدمات رساني را از آن بگيرد

  . واقعي باز مي ماندبي شمار هكر مشغول مي شود و از پاسخگويي به كاربران

   
   حملات دسترسي به شبكه-2

در اين نوع از حملات، نفوذگر امكان دسترسي غيرمجاز به منابع شبكه را پيدا مي كند و از اين امكان براي انجام فعاليتهاي غيرمجاز و حتي 

 كند تا درصورت شناسايي مبدا، خود گرفتار  خود استفاده ميDOSبراي مثال از شبكه به عنوان مبدا حملات . غيرقانوني استفاده مي كند

  .دسترسي به شبكه را مي توان به دو گروه تقسيم كرد. نشود

حمله كننده مي . در اين نوع دسترسي ، نفوذگر به داده موجود بر روي اجزاء شبكه دسترسي غيرمجاز پيدا مي كند:  دسترسي به داده –الف

داده هاي ممتاز و مهم معمولا تنها در اختيار بعضي كاربران شبكه قرار مي گيرد و . مجموعه باشدتواند يك كاربر داخلي يا يك فرد خارج از 

در واقع سايرين امتياز كافي را جهت دسترسي به اطلاعات محرمانه ندارند، اما مي توان با افزايش امتياز . سايرين حق دسترسي به آنها را ندارند

  . مشهور استPrivilege Escalationاين روش به تعديل امتياز يا .  دسترسي پيدا كردبه شكل غير مجاز به اطلاعات محرمانه

. اين نوع حمله خطرناكتر و بدتر است و طي آن حمله كننده به منابع سيستم و دستگاهها دسترسي پيدا مي كند:  دسترسي به سيستم - ب

همچنين . ار گيري منابع آن در جهت اجراي دستورات حمله كننده باشداين دسترسي مي تواند شامل اجراي برنامه ها بر روي سيستم و به ك

 Bruteحملات اسب ترواها ، . حمله كننده مي تواند به تجهيزات شبكه مانند دوربينها ، پرينترها و وسايل ذخيره سازي دسترسي پيدا كند

Forceبر روي سيستم از جمله نمونه هاي قابل ذكر از اين نوع  و يا استفاده از ابزارهايي جهت تشخيص نقاط ضعف يك نرم افزار نصب شده 

  . حملات هستند

يك حمله كننده .  استreconnaissance و دسترسي به شبكه انجام مي شود، شناسايي يا DoSفعاليت مهمي كه معمولا پيش از حملات 

ر مي تواند به كمك بعضي ابزارها آماده انجام پذيرد كه به اين كا. از اين فاز جهتي افتن حفره هاي امنيتي و نقاط ضعف شبكه استفاده مي كند

  .بررسي پورتهاي رايانه هاي موجود بر روي شبكه مي پردازند و آمادگي آنها را جهت انجام حملات مختلف بر روي آنها بررسي مي كنند
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  انواع حملات شبكه اي با توجه به حمله كننده

  :ه حمله كننده به چهار گروه تقسيم كرد حملات شبكه اي را مي توان با توجه ب

اين حمله يكي از مهمترين و خطرناكترين نوع حملات است، چون از يك طرف ) : داخلي(حملات انجام شده توسط كاربر مورد اعتماد    -1

  .ين كاربران اعمال نمي كنندكاربر به منابع مختلف شبكه دسترسي دارد و از طرف ديگر سياستهاي امنيتي معمولا محدوديتهاي كافي درباره ا

اين معمولترين نوع حمله است كه يك كاربر خارجي كه مورد اعتماد نيست شبكه ) : خارجي(حملات انجام شده توسط افراد غير معتمد    -2

  ن افراد تنظيم شده انداين افراد معمولا سخت ترين راه را پيش رو دارند زيرا بيشتر سياستهاي امنيتي درباره اي. را مورد حمله قرار مي دهد

در واقع بسياري از افراد مي . بسياري از ابزارهاي حمله و نفوذ بر روي اينترنت وجود دارند: حملات انجام شده توسط هكرهاي بي تجربه    -3

  .توانند بدون تجربه خاصي و تنها با استفاده از ابزارهاي آماده براي شبكه ايجاد مشكل كنند

آنها از شبكه و . هكرهاي با تجربه و حرفه اي در نوشتن انواع كدهاي خطرناك متبحرند: توسط كاربران مجرب حملات انجام شده    -4

معمولا اين افراد ابزارهايي توليد مي كنند كه توسط گروه اول به كار . پروتكلهاي آن و همچنين از انواع سيستم هاي عمل آگاهي كامل دارند

  . از هر حمله ، آگاهي كافي درباره قرباني خود كسب مي كنندآنها معمولا پيش. گرفته مي شوند

   
  پردازه تشخيص نفوذ

امروزه دو روش اصلي براي تشخيص . حال بايد چگونگي شناسايي حملات و جلوگيري از آنها را بشناسيم. تا بحال با انواع حملات آشنا شديم

  : نفوذ به شبكه ها مورد استفاده قرار مي گيرد

1-   IDSي بر خلاف قاعده آماري مبتن  

2-   IDSمبتني بر امضا يا تطبيق الگو   

روش اول مبتني بر تعيين آستانه انواع فعاليتها بر روي شبكه است، مثلا چند بار يك دستور مشخص توسط يك كاربر در يك تماس با يك 

اما بسياري از حملات . معمول بودن آن وجود داردلذا در صورت بروز يك نفوذ امكان تشخيص آن به علت خلاف .اجرا مي شود) host(ميزبان 

  .به گونه اي هستند كه نمي توان براحتي و با كمك اين روش آنها را تشخيص داد

منظور از امضا . مبتني بر امضا يا تطبيق الگو استIDSدر واقع روشي كه در بيشتر سيستمهاي موفق تشخيص نفوذ به كار گرفته مي شود، 

دستگاهي كه قرار است نفوذ را تشخيص دهد با مجموعه اي از قواعد . كه يك حمله در حال انجام را تشخيص مي دهدمجموعه قواعدي است 

هرگاه . هر امضا داراي اطلاعاتي است كه نشان مي دهد در داده هاي در حال عبور بايد به دنبال چه فعاليتهايي گشت.بارگذاري مي شود

در . در امضا تطبيق كند، پيغام اخطار توليد مي شود و مدير شبكه را از وقوع يك نفوذ آگاه مي كندترافيك در حال عبور با الگوي موجود 
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 علاوه بر آگاه كردن مدير شبكه، اتصال با هكر را بازآغازي مي كند و يا با كمك يك فايروال و انجام عمليات كنترل IDSبسياري از موارد 

  .دسترسي با نفوذ بيشتر مقابله مي كند

 در مجموع استفاده تركيبي از نرم افزار و سخت افزار با توجه به . بهترين روش براي تشخيص نفوذ ، استفاده از تركيبي از دو روش فوق استاما

   توصيه ميگردد،اهميت اطلاعات و هزينه هاي ايجاد امنيت


