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يت شبكه صحبت مي كنيم، مباحث زيادي قابل طرح و بررسي هستند، موضوعاتي كه هر كدام به تنهايي مي توانند در عين حال منوقتي از ا
تركيب علم و عمل، احتياج . اما وقتي صحبت كار عملي به ميان مي آيد، قضيه تا حدودي پيچيده مي شود. جالب، پرمحتوا و قابل درك باشند

  . هدف يك علم بعد كاربردي آن استبه تجربه دارد و نهايت
 حالا " وقتي دوره تئوري امنيت شبكه را با موفقيت پشت سر گذاشتيد و وارد محيط كار شديد، ممكن است اين سوال برايتان مطرح شود كه  

 انبوهي از اين قبيل "ين ترتيب  پيش گرفت و كجا كار را تمام كرد؟ به ا بايد از كجا شروع كرد؟ اول كجا بايد ايمن شود؟ چه استراتژي را در
  ). كه البته اين حسي طبيعي است (سوالات فكر شما را مشغول مي كند و كم كم حس مي كنيد كه تجربه كافي نداريد 

  . كاربردي داشته باشيد، تا انتهاي اين مقاله را بخوانيد-  پس اگر شما نيز چنين احساسي داريد و مي خواهيد يك استراتژي علمي  
عده اي فايروال را . نيز نظرات مختلفي وجود دارد در اين خصوص. ه در امنيت شبكه موضوع لايه هاي دفاعي، موضوع داغ و مهمي استهميش

ها، اولين لايه   رو اولين لايه دفاعي مي دانند، اما واقعيت اين است كه هيچكدام از اينAccess Listاولين لايه دفاعي مي دانند، بعضي ها هم 
) Policy(كه اولين لايه دفاعي در امنيت شبكه و حتي امنيت فيزيكي وجود يك خط مشي  به خاطر داشته باشيد. محسوب نمي شونددفاعي 
 شروع به ايمن سازي شبكه كنيد، policy، ليست كنترل، فايروال و هر لايه ديگر، بدون معني مي شود و اگر بدون policyبدون . هست

  . مي آيدمحصول وحشتناكي از كار در 
 مورد نظرتان را كاملا تجزيه و تحليل كرديد و دقيقا مي دانيد كه چه مي خواهيد و چه نمي policyبا اين مقدمه، و با توجه به اين كه شما 

  :اين پنج مرحله عبارت اند از . حال بايد پنج مرحله رو پشت سر بگذاريم تا كار تمام شود. شود خواهيد، كار را شروع مي

1 - Inspection )  بازرسي (  

2 - Protection )  حفاظت (  

3 - Detection )  رديابي (  

4 - Reaction )  واكنش (  

5 - Reflection ) بازتاب(  

 تيم امنيتي دارد و يك نفر به  در طول مسير ايمن سازي شبكه از اين پنج مرحله عبور مي كنيم، ضمن آن كه اين مسير، احتياج به يك
  .پروسه را طي كندتنهايي نمي تواند اين 

معمولا رايج ترين . موجود است) authentication( اولين جايي كه ايمن سازي را شروع مي كنيم، ايمن كردن كليه سنديت هاي -1
  . ، استفاده از شناسه كاربري و كلمه رمز استauthenticationروش 

  :تند از  را ايمن و محكم كرد عبارauthenticationمهمترين قسمت هايي كه بايد 
  . كنترل كلمات عبور كاربران، به ويژه در مورد مديران سيستم- 

 plugبه صورت ) device ( در اين خصوص روي سوييچ تاكيد بيشتري مي شود، زيرا از آنجا كه اين ابزار(  كلمات عبور سوييچ و روتر ها - 
and play كار مي كند، اكثر مديرهاي شبكه از configمي تواند امنيت شبكه را  در حالي توجه به اين مهم. وند كردن آن غافل مي ش 

  ). به مديران امنيتي توصيه ميشود كه حتما سوييچ و روتر ها رو كنترل كنند  لذا. ارتقا دهد

  .SNMP كلمات عبور مربوط به - 
  .  كلمات عبور مربوط به پرينت سرور- 
  .  كلمات عبور مربوط به محافظ صفحه نمايش- 
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  .  ياد گرفتيد اين جا به كار مي رودAccount and Password Securityهاي امنيت شبكه در مورد   كه شما در كلاسدر حقيقت آنچه

ضمن اينكه آنتي ويروس هاي مربوط .  آنتي ويروس ها روي همه كامپيوتر ها، سرورها و ميل سرورها است  گام دوم نصب و به روز رساني-2
به روز رساني شود و آموزش هاي لازم در مورد فايل هاي ضميمه ايميل ها و راهنمايي لازم جهت اقدام به كاربران بايد به صورت خودكار 

  .  كاربران داده شود صحيح در صورت مشاهده موارد مشكوك نيز بايد به

در اين مرحله . تگام سوم شامل نصب آخرين وصله هاي امنيتي و به روز رساني هاي امنيتي سيستم عامل و سرويس هاي موجود اس - 3
علاوه بر اقدامات ذكر شده، كليه سرورها، سوييچ ها، روتر ها و دسك تاپ ها با ابزار هاي شناسايي حفره هاي امنيتي بررسي مي شوند تا علاوه 

  .بر شناسايي و رفع حفره هاي امنيتي، سرويس هاي غير ضروري هم شناسايي و غيرفعال بشوند

) account( ضمن اينكه اعتبارهاي. ي كاربران و اعطاي مجوزهاي لازم به فايل ها و دايركتوري ها استدر اين مرحله نوبت گروه بند-4
  .قديمي هم بايد غير فعال شوند

 انجام RBAC يا MAC , DAC يعني Access Control Techniquesگروه بندي و اعطاي مجوز بر اساس يكي از سه مدل استاندارد  
  .  مرحله، يك بار ديگر امنيت سيستم عامل بايد چك شود تا چيزي فراموش نشده باشدبعد از پايان اين. مي شود

 موجود و توپولوژي شبكه، اين ابزار بايد policyبر اساس .  ها است كه معمولا شامل روتر، سوييچ و فايروال مي شودdevice حالا نوبت -5
configتكنولوژي هايي مثل .  شوندNAT , PAT و filtering غيره در اين مرحله مطرح مي شود و بر همين علت اين مرحله خيلي مهم  و

 كه از وظايف مديران شبكه هست نيز مي تواند مورد توجه قرار گيرد تا اطمينان حاصل شود كه IP Addressingحتي موضوع مهم . است
  .  به شبكه ها استفاده شده استIP Assignاز حداقل ممكن براي 

نكته مهمي كه وجود دارد اين است كه بايد مطمئن بشويم كه سيستم . است) backup(ستراژي تهيه پشتيبان قدم بعد تعيين ا-6
backupو بازيابي به درستي كار كرده و در بهترين حالت ممكن قرار دارد  .  

لازم رو براي تامين نيروي  ها قدرت UPSبايد چك كنيم كه .  ها رفتUPS اول از همه بايد به سراغ  در اين خصوص.  امنيت فيزيكي-7
نكات بعدي شامل كنترل درجه حرارت و . الكتريكي لازم جهت كار كرد صحيح سخت افزار هاي اتاق سرور در زمان اضطراري را داشته باشند

هاي سيستم كنترل حريق بايد به شكلي باشد كه به نيروي انساني و سيستم . ميزان رطوبت،ايمني در برابر سرقت و آتش سوزي است
  . به طور كل آنچه كه مربوط به امنيت فيزيكي مي شود در اين مرحله به كار مي رود. الكترونيكي آسيب وارد نكند

به همين دليل در اين قسمت، مجددا و با دقت بيشتر . امنيت وب سرور يكي از موضوعاتي است كه بايد وسواس خاصي در مورد آن داشت-8
  . در حقيقت، امنيت وب نيز در اين مرحله لحاظ مي شود. وب سرور رو چك و ايمن مي كنيم

  )  اسكريپت هاي سمت سرويس دهنده را فراموش نكنيد  هيچ گاه:توجه(

 و هم بر hostاين سيستم ها هم مي تواند بر پايه .  هستLogging و Auditing سيستم هاي   حالا نوبت بررسي، تنظيم و آزمايش- 9
بايد مطمئن شويد كه تمام اطلاعات . ي رد گيري و ثبت حملات هم در اين مرحله نصب و تنظيم مي شوندسيستم ها.  باشدnetworkپايه 

در ضمن ساعت و تاريخ سيستم ها درست باشد چرا كه در غير اين صورت كليه اقداما قبلي از بين . لازم ثبت و به خوبي محافظت مي شود
  .  وجود نخواهد داشت يز ديگررفته و امكان پيگيري هاي قانوني در صورت لزوم ن

در اين زمينه با توجه به .  گام بعدي محسوب مي شودSecure با پروتكل و تكنولوژي هاي ايمن و Remote Access ايمن كردن -10
  . شرايط و امكانات، ايمن ترين پروتكل و تكنولوژي ها را بايد به خدمت گرفت

  . پس اين مرحله را نبايد فراموش كرد. يه امنيتي مضاعفي به شبكه شما ميدهد ها، لاhostنصب فايروال هاي شخصي در سطح  - 11
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اين حالت ها شامل خرابي قطعات كامپيوتري، خرابكاري كاربران، .  شرايط بازيابي در حالت هاي اضطراري را حتما چك و بهينه كنيد- 12
استاندارد هاي . و خرابكاري ناشي از نفوذ هكرها، است)  سيل- قت  سر-  ضربه خوردن – آتش سوزي - زلزله ( خرابي ناشي از مسايل طبيعي 

warm site و hot siteرا در صورت امكان رعايت كنيد  .  
  . ، جز، قوانين اصلي امنيتي هست" هميشه در دسترس بودن اطلاعات "به خاطر داشته باشيد كه 

، عضو شدن در سايت ها و بولتن هاي امنيتي و در آگاهي  و قدم آخر اين پروسه كه در حقيقت شروع يك جريان هميشگي هست-13
  .ازآخرين اخبار امنيتي است

 

  آزمون امنيت اطلاعات

   
همانطور كه خواهيد ديد به . متن زير يك تست سريع و آموزنده مي باشد كه به برخي از سوالات شما در زمينه امنيت اطلاعات پاسخ مي دهد

  .صورت پرسش و پاسخ بيان شده است
بر همين اساس اين مبحث به برخي از سوالاتي كه ممكن است براي شما  ايجاد شود ، پاسخ داده . اب امنيت اطلاعات اغلب پيچيده مي باشدب

  .است و پيشنهاداتي را براي آن ارائه داده است تا به سادگي قبول كنيد كه سيستم هاي شما نيز ممكن است در معرض خطر قرار گيرد
   
  درست يا غلط ؟. طلاعات را افزايش دهيم ، كارايي كاهش پيدا مي كنداگر امنيت ا-1

و » تكنولوژي«افزايش امنيت اطلاعات ممكن است به روالهاي موثر اضافي از جمله .  امنيت اطلاعات هزينه مربوط به خودش را دارد–درست 
  .نياز داشته باشد» سرمايه گذاري «

جريان كار را با كندي مواجهه كند و اين امر ممكن است در كارايي افراد و شبكه شما نمود پيدا افزايش امنيت اطلاعات ممكن است پيشرفت 
هر . امنيت اطلاعات ممكن است به معني قفل كردن ايستگاههي كاري و محدود كردن دسترسي به اتاقهاي كامپيوتر و سرور شما باشد. كند

  .و كارآيي توازن برقرار كند ) Risks(  پردازد به صورت انديشمندانه اي بين خطرات سازماني بايد هنگامي كه به مقوله امنيت اطلاعات مي
   
. حملاتي كه توسط نفوذگران خارجي انجام مي گيرد نسبت به حملات كارمندان داخلي هزينه بر تر و خسارت بار تر مي باشد-2

  درست يا غلط ؟
بر طبق آمارهاي انستيتو امنيت كامپيوتر . ز حملات خارجي گزارش شده است حملات كارمندان داخلي نوعا بسيار خسارت بار تر ا-غلط

)Computer Security Institute (  دلار برآورد 2700000 دلار و ميانگين هزينه حملات داخلي 57000ميانگين حملات خارجي 
  . شده است

ارند از آن جمله مي توان اطلاعاتي درباره فعاليت هاي ديده كارمندان داخلي اطلاعات محرمانه بيشتري درباره سيستم هاي هدف در دسترس د
  )به خصوص نقاط ضعف اين فعاليتها (را نام برد  ) Monitoring(باني 
   
  درست يا غلط ؟ .به صورت كامل ما ر در مقابل حملات خارجي ايمن مي كند ) Firewall(پيكربندي يك ديواره آتش -3

 شركتهايي كه از ديواره آتش استفاده كرده اند هنوز از دست نفوذگران بد 3/1وتر نشان مي دهد كه آمارهاي انستيو امنيت كامپي –غلط 
اولين كاركرد ديواره آتش بستن پورتهاي مشخص مي باشد به همين دليل در بعضي از مشاغل نياز است كه بعضي از . انديش در امان نمانده اند

  .  خطري را براي سازمان ايجاد كند و يك معبر براي شبكه شما باشدهر پورت باز مي تواند يك. پورتها باز باشد
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كرد تا تمامي تلاشهايي كه منجر به  ) Monitor(ترافيكي كه از ميان يك پورت مي گذرد را بايد هميشه به صورت سختگيرانه اي ديده باني 
  . نفوذ در شبكه مي شود شناسايي و گزارش شود

 IDS) Intrusion Detectionتواند يك راه حل جامع باشد و بايد از آن به همراه تكنولوژي هاي يك ديواره آتش به تنهايي نمي 
System ( و روشهاي تركيبي استفاده كرد.  

   
درست يا  .اگر ديواره آتش من به صورت مناسبي پيكر بندي شود ديگر نيازي به ديده باني بيشتر ترافيك شبكه نمي باشد-4

  غلط ؟
به همين دليل ديده باني كليدي براي هر . ذگران خبره مي توانند يك ديواره آتش را در هم شكنند و به آن نفوذ كنند هميشه نفو–غلط 

 ها راهي مي باشند براي اينكه بدانيد چه IDSفراموش نكنيد كه ديواره آتش نيز ممكن است هك شود و . برنامه امنيت اطلاعات مي باشد
  .اشندسيستم هايي در شرف هك شدن مي ب

   
ديواره هاي آتش بايد به گونه اي پيكربندي شوند كه علاوه بر ترافيك ورودي به شبكه ، ترافيك هاي خروجي را نيز كنترل -5

  درست يا غلط ؟. كنند 
 ترافيك بسياري از سازمانها توجه زيادي به محدود كردن ترافيك ورودي خود دارند ، اما در مقايسه توجه كمتري در مسدود كردن -درست  

يك كارمند ناراضي يا يك نفوذگر كه شبكه شما را . خطرات زيادي ممكن است در درون سازمان وجود داشته باشد. خروجي از شبكه را دارند
  .در دست گرفته است ، ممكن است كه بخواهد اطلات حساس و محرمانه شما را براي شركت رقيب بفرستد

   
  كنولوژيكي مطرح است  درست يا غلط ؟امنيت اطلاعات به عنوان يك مبحث ت-6 

روالها و : يك استراتژي جامع امنيت طلاعات بايد شامل سه عنصر باشد. فرهنگي مي باشد -  امنيت اطلاعات يك پي آمد تجاري–غلط 
 مجموعا –شود  اگر به صورت مناسبي اجرا –اين عناصر . سياستهاي اداري ، كنترل دسترسي هاي فيزيكي ، كنترل دسترسي هاي تكنيكي 

 درصد مجموعه امنيت را 25بيشتر متخصصين امنيتي معتقدند كه تكنولوژيهاي امنيتي فقط كمتر از . يك فرهنگ امنيتي ايجاد مي كند
 ضعيف افراد يكي از) كاربر انتهايي. (مي باشند» افراد « حال آنكه در ميان درصد باقيمانده آنچه كه بيشتر از همه نمود دارد ،. شامل مي شوند

  .ترين حلقه ها ، در هر برنامه امنيت اطلاعات مي باشند
   
  درست يا غلط ؟. هرگاه كه كارمندان داخلي ناراضي از اداره اخراج شوند ، خطرات امنيتي از بين مي روند-7

ري از كارمندان  اشاره كرد كه لشكMeltdownبراي شهادت غلط بودن اين موضوع مي توان به شركت .  به طور واضح غلط است–غلط 
 حجم فعاليتهاي خرابكارانه از كارمندان داخلي FBIبر طبق گفته هاي . ناراضي اما آشنا به سرقتهاي كامپيوتري براي خود ايجاد كرده بود

  .همين امر سازمانها را با خطرات جدي در آينده مواجهه خواهد كرد. افزايش يافته است
   
يكي از عمومي ترين رخنه هاي امنيتي كاربران داخلي  ) Unauthorized Software(نرم افزارهاي بدون كسب مجوز -8

  درست يا غلط ؟. مي باشد
  ...  هاي دريافت شده از اينترنت يا بازي ها و Screen Saverمي تواند بدون ضرر به نظر بيايد ، مانند  ) Breaches( رخنه ها –درست 

ايجاد يا نصب يك برنامه . اگر چه رخنه ها مي تواند خطرناكتر از اين باشد. مي باشد... جانها و  نتيجه اين برنامه ها ، انتقال ويروس ها ، ترو
قابل سوءاستفاده اي را در شبكه ايجاد كند  كه به وسيله ديواره آتش نيز  ) Backdoor(كنترل از راه دور كه مي تواند يك در پشتي 

  .محافظت نمي شود
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 درصد گزارش ها مربوط به ايجاد يك رخنه 78 انجام شده است بيش از Global Integrity و ICSA.netبر طبق تحقيقاتي كه توسط 
  .در نرم افزار دريافتي از افراد يا سايتهاي ناشناخته است

   
  درست يا غلط ؟. خسارتهاي ناشي از سايتهاي فقط اطلاعاتي كمتر از سايتهاي تجاري مي باشد-9

 در سايتهاي فقط اطلاعاتي كمتر از سايتهاي تجاري مي باشد ولي خطر مربوط به شهرت و اعتبار،  درست است كه خطرهاي مالي–درست 
سازمانها نيازمند اين مي باشند كه مداوم سايت هاي اطلاع رساني را بازبيني كنند تا به تهديد هاي احتمالي . آنها را بيشتر تهديد مي كند

بل آنها واكنش نشان دهند تا از خسارتهايي كه ممكن است شهرت آنها را بر باد دهد جلوگيري شبكه هاي خود  خيلي سريع پي ببرند و در مقا
  .كنند
   

  درست يا غلط ؟. رمزهاي عبور مي تواند جلو كساني كه دسترسي فيزيكي به شبكه را دارند ، بگيرد-10
بسياري از سازمانها تمامي تلاش خود را روي امور . دكلمات رمز نوعا خيلي كم مي توانند جلو كارمندان داخلي و خبره را بگيرن –غلط 

تكنيكي امنيت اطلاعات صرف مي كنند  و در برخورد با مسائل اداري و كنترل دسترسي فيزيكي لازم براي ايجاد يك محافظت مناسب ، با 
  .شكست مواجه مي شوند

   
. محافظت كند ) Unfriendly(ك شبكه غيردوستانه يك نام كاربري و يك رمز عبور مي تواند شبكه ما را از ارتباط با ي-11

  درست يا غلط ؟
با يك ارتباط مي توان .يك ارتباط فيزيكي و يك آدرس شبكه همه آنچيزي مي باشد كه يك نفوذگر براي نفوذ در شبكه نياز دارد –غلط 

 كل ترافيك Sniffingا استفاده از تكنيكهاي مهاجم قادر است ب) .  مي گويند Sniffingبه اين كار (تمامي ترافيك شبكه را جذب كرد 
  . را جذب كند و در حملات بعدي از آنها استفاده كندرمز عبور/نام كاربريحساس شبكه ، شامل تركيباتي از 

   
  درست يا غلط ؟. هيچكسي در سازمان نبايد به رمزهاي عبور دسترسي داشته باشد به جز مدير امنيت شبكه -12

رمزهاي عبور بايد به صورت رمز ! مان نبايد به كلمات رمز كاربران دسترسي داشته باشد ، حتي مدير امنيتي شبكههيچ كس در ساز –غلط 
براي كاربران جديد ابتدا با يك رمز عبور ساخته شده اجازه ورود به شبكه داده مي شود و پس از آن بايد . ذخيره شوند ) Encrypted(شده 

همچنين بايد سياستهايي را براي مواردي كه كاربران رمزهاي . انند در هر زماني كلمات رمز خود را تغيير دهندروالي قرار داد تا كاربران بتو
  .عبور خود را فراموش كرده اند در نظر گرفت

   
  درست يا غلط ؟.   رمزگذاري بايد براي ترافيك هاي داخلي شبكه به خوبي ترافيك خروجي شبكه انجام گيرد-13

به عنوان يك خطر امنيتي ) جذب داده هايي كه روي شبكه رد و بدل مي شود (Sniffingن يك نكته بايد گفت كه فرآيند به عنوا –درست 
  .داخلي و خارجي مطرح مي شود

   
  درست يا غلط ؟.  امنيت داده ها در طول انتقال آنها هدف رمزگذاري است -14

داده ها  ) nonrepudiation(و عدم انكار  ) Authentication( تصديق ، ) Integrity(رمزگذاري همچنين مي تواند جامعيت  –غلط 
  .را نيز پشتيباني كند
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  نفوذ به ذهن يك نفوذگر 

  . در وهله اول بايد در مورد آن كمي بحث كرد» هكر«براي شناخت يك نفوذگر يا   

را بر خود مي » هكر«فوذ مي كنند و با غرور خاصي بر چسب بسياري از مردم كه بدون انگيزه هاي بزهكارانه يا نيت تبهكارانه به سيستم ها ن
در مقابل اين افراد به كساني كه با قصد و نيت سودجويانه و . زنند، بر اين باورند كه چون نيت و قصد بدي ندارند بايد آنها را هكر ناميد

دكاري نيستند كه قصد خراب كردن سيستم ها يا دزديدن هكرها افراد خبيث يا ب. مي گويند» كركر«خرابكارانه اين كار را انجام مي دهند، 
  . هكرهاي واقعي، خود از اين گونه افراد به شدت متنفرند. كلمات عبور را داشته باشند

 روي اين نكته تاكيد دارند كه برخي از افراد با نيت كاملاً مثبت و يا به قصد سرگرمي. كساني كه در مورد هكرهاي كامپيوتري صحبت مي كنند
در مقابل . وارد يك سيستم مي شوند و گاهي نيز عيوب آن را كه ممكن است باعث تخريب سيستم شود به صاحب سيستم گوشزد مي كنند

عده اي نيز با قصد ايجاد اختلال در زمينه هاي مختلف مانند مسايل مالي، وارد سيستم ها، به ويژه سيستم هاي موجود در شركت ها مي 
  . شوند

اما چه خوب چه بد، آنها در يك نقطه با هم اشتراك دارند و آن اينكه براي شما مشكل ايجاد مي .  هكرها بزهكار يا مجرم نيستندبه علاوه همه
در مجمع ساليانه هكرها، افراد به بيان مسايل متعددي از جمله شبكه هايي كه با خطرات جدي مواجه شده اند، و همچنين ورود به . كنند

 سال سن دارد، 21اهل كاليفرنياي شمالي كه » مارك مايفرت«بعضي از آنها مانند . تي و يافتن محصولات و غيره مي پردازندپايگاه هاي اطلاعا
او ابتدا به صورت يك نوجوان بومي به هك كردن . يا نفوذهايي كه به قصد دزدي انجام مي شود، مي داند » مسوول نفوذهاي دزدي«خود را 

  . دازد و پس از فراگيري، آن را به عنوان مشاوره امنيتي ارايه مي كندشبكه هاي اينترنتي مي پر

هدف اصلي اين مقاله ابتدا شناخت هكرها، به خصوص افرادي كه قصد خرابكاري يا سوءاستفاده دارند و سپس ارايه راهكارهاي مناسب براي 
. ن خطري جدي براي امنيت شبكه ها و كاربران محسوب مي شونداين افراد كه غالباً هم مرد هستند، به عنوا. حفاظت بيشتر از سيستم هاست

 كه پنج سال پيش براي اولين بار گروه هكرهاي كامپيوتري را كشف كرد، از آنان به MSNBC.Com، گزارشگر با سابقه سايت »باب ساليوان«
نكات مهمي كه همواره بايد در مورد اين افراد به . ياد مي كند» جنايتكاران آنلاين«و » ياغي حمله كننده«، » تبهكاران كامپيوتري«عنوان 

  : خاطر داشت، عبارتند از

  هكرها به طور عامل و خرابكاران كامپيوتري به طور خاص عاشق قدرت و كنترل هستند 

نند، نوعي سرگرمي به عنوان يك محقق بر اين باور است كه اغلب افراد اين كار را بيش از آن كه بدخواهي يا خرابكاري بدا» ريچارد فورد«
براي « : ، نويسنده چندين كتاب در زمينه امنيت شبكه مي گويد»سيمسون كارفيل«. مهيج كه ره آورد فناوري نوين است قلمداد مي كنند

 اين شايد هم براي كسب درآمد باشد، اما به هر حال بايد دانست كه ميان. عده اي، اين كار نوعي پازل براي حل كردن و يك نوع بازي است
اغلب . افراد مورد نظر يا همان نفوذگران سعي در كنترل هر چه بيشتر ماشين ها دارند«. مفاهيم و فرآيند هك، تفاوت هاي بسياري وجود دارد

هكرها به شركت هاي مختلف حمله مي كنند و در هر حال، افرادي كه . آنان براي تفريح و سرگرمي و شايد خنده دست به اين عمل مي زنند
  . اين زمينه فعاليت مي كنند، گاه به سودهاي آني و زودگذر هم دست پيدا مي كننددر 
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  خرابكاران با دزدي اطلاعات و كلاهبرداري، بزرگ ترين صدمات را به بعضي از شركت ها وارد مي آورند 

ه زيادي از اختلالات موجود در اينترنت توسط اگر چه امروزه ضريب امنيت بهره گيري از فناوري روند صعودي دارد، اما در مقابل، سوء استفاد
  . خرابكاران و سود جويان انجام مي شود كه خود ناشي از گسترش و بسط سريع اين شبكه است

تعداد خرابكاري هاي كامپيوتري از جمله حمله ويروس ها، » كارنگي ملون«بر اساس تحقيقات انجام شده و آمار به دست آمده توسط دانشگاه 
 هزار خرابكاري كامپيوتري به ثبت 27 نيز در حدود 2002در سه ماهه اول سال .  هزار مورد رسيد53 دو برابر شد و به 2001در سال 

 توسط 2002تصور مي شود شايع ترين عامل اختلالات كامپيوتري، حملات ويروس ها باشد، اما در تحقيقي كه در آوريل سال . رسيده است
نتايج به دست آمده از .  انجام گرفت، مشخص شد كه علت اصلي خرابكاري ها، ويروس ها نيستندFBI به موسسه ايمني كامپيوتر وابسته

 7/115 ميليون دلار سرقت اطلاعات، 08/17تحقيقاتي در مورد پانصد نفر حاكي از آن است كه بر اثر حمله ويروس ها ساليانه حدود 
  . سوء استفاده افرادي خود و كارمندان داخلي، زيان به شركت ها وارد مي شود ميليون دلار 50ميليون دلار كلاهبرداري هاي مالي، 

در تحقيق ديگري كه به تازگي انجام شده و از طريق سايت واشنگتن پست در اختيار علاقه مندان قرار گرفت، حمله مهاجمان اينترنتي در 
بيشتر متوجه شركت هاي فناوري امريكا، سرويس هاي پولي و  درصد افزايش داشته كه 28 حدود 2002سراسر جهان در شش ماه اول سال 

  . موسسات انرژي بوده است

    

  بسياري از شركت ها اجازه گريختن از دست قانون را به مهاجمان مي دهند 

ع ذي  درصد پاسخ دهندگان معتقدند كه تخلفات كامپيوتري بايد توسط مراج34 ، مشخص شد FBIدر تحقيقات مشابه انجام شده توسط 
شركت هايي كه مورد هجوم افراد سودجو قرار مي گيرند، بيش از هر چيز، از تبليغات منفي كه . ربط و مجاري قانوني مورد پيگرد قرار بگيرند

» وزيلتري«در مصاحبه با يكي از نفوذ گران كامپيوتري به نام » ساليوان«. ممكن است سابقه و شهرت آنان را تحت الشعاع قرار دهد مي ترسند
كه بيش از يك سال به دزيدن اطلاعات برخي موسسات مالي و حتي معاملات آنلاين مشغول بوده، به چگونگي عملكرد اين افراد كه گاهي سود 

زيلتريو «: ساليوان كه از طريق پست الكترونيكي با اين شخص مصاحبه كرده، مي گويد. زيادي هم از اين طريق به دست مي آورند، مي پردازد
او پس از دزديدن اطلاعات مورد نظر، به اخاذي از شركت . وان يك مهاجم كامپيوتري شخصيت بسيار عجيب، و بهتر بگويم، مرموزي داردبه عن

ساليوان معتقد است زيلتريو و » . هزار دلار به او پرداخت كرده اند150يا مؤسسه مربوطه پرداخته، تا جايي كه بعضي از اين شركت ها تا مبلغ 
  .  تحت تعقيب قرار گيرندFBIمانند او بايد توسط افرادي 

    

 

 

  هيچ كس در امان نيست 
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به طور كلي مي توان گفت كه هر شركت يا هر نوع بنگاه تجاري كه داراي وب سايت باشد مي تواند هدف افراد سودجو و فرصت طلب قرار 
ه براي يافتن سايت هايي استفاده مي كنند كه به دليل فقدان تمهيدات امروزه بسياري از خرابكاران يا مهاجمان اينترنتي از اسكنر شبك. گيرد

ضمن بيان » امنيت وب، تجارت و امور محرمانه«در مقاله اي تحت عنوان » كارفينگل«. امنيتي، وارد شدن به آنها كار چندان دشواري نيست
ت محرمانه، به تشريح چگونگي كار اسكنرهايي مي پردازد كه اهميت به كارگيري سيستم ها و و سايت هاي امنيتي به خصوص در زمينه اطلاعا

اشاره ) فايروال(» ديواره آتش«او به برخي نرم افزارهاي امنيتي از جمله . مي توانند در چند لحظه صدها يا هزاران سايت مشابه را اسكن كنند
گارفينگل كه براي كامپيوتر و سايت . ا نيز به ثبت مي رسانندمي كند كه علاوه بر جلوگيري از ورود افراد متفرقه به سايت، تعداد اسكن ها ر

 هزار اسكن ثبت شده 289شخصي خود از اين نرم افزار استفاده مي كند،خاطرنشان مي كند كه در روزهاي اخير از طريق اين نرم افزار حدود 
سمتي از كتاب خود يادآور مي شود كه بالا بردن وي در ق.  مورد آن توسط مهاجمان و هكرها صورت گرفته است1044كه به احتمال زياد 

به عبارت . ضريب امنيتي سايت، به خصوص سايت هايي كه حاوي اطلاعات با ارزش و محرمانه هستند امري ضروري و اجتناب ناپذير است
. ب خود را زين مي كنندساده تر بايد گفت كه مهاجمان و هكرها به محض اين كه با يك سايت حساس و آسيب پذير مواجه مي شوند، اس

به هر حال بايد بدانيد كه امكان دارد شما نيز هر . اين كه به چه كسب و كار يا تجارتي مشغوليد، تفاوتي نمي كند«: مي گويد» آي ميفرت«
زم را ايجاد كرد؟ با توجه به مواردي كه گفته شد، چگونه مي توان امنيت لا« . لحظه به عنوان هدف اصلي مورد توجه مهاجمان قرار بگيريد

  : برخي از راهكارها براي دستيابي به اين امر مهم به اين شرح است

   

   در حد بضاعت خود از بهترين سيستم امنيتي استفاده كنيد -1

 اگر چه در اين باره بسيار صحبت شده، اما شركت ها به خصوص آنهايي كه اطلاعات محرمانه و حساس دارند علاوه بر سيستم هاي امنيتي
اين كار و انتخاب نوع نرم افزار مربوطه بايد با توجه به موارد متعدد، از جمله . پايه، لازم است از سيستم هاي مزاحم ياب نيز استفاده كنند

  . هرگز از مساله نفوذ افراد سودجو به سيستم هاي امنيتي غافل نشويد. حساسيت و آسيب پذيري سيستم شما انجام شود

    

  است هاي امنيتي براي شركت ايجاد كنيد  راهبردها و سي-2

هرگز اجازه ندهيد برخي از كارمندان اطلاعات محرمانه و . ايجاد سياست هاي امنيتي جزء وظايف اصلي مديران يك شركت محسوب مي شود
  . مهم را از شركت خارج كنند

    

   از پرسنل كارآمد در جهت ايجاد امنيت استفاده كنيد -3

در بسياري از . نياز، منابع و ساير موارد را در اختيار كاركنان و افرادي كه در قسمت هاي حساس كار مي كنند قرار دهيدآموزش، ابزار مورد 
  . مشاغل يا تجارت هاي كوچك، استفاده از سرويس هاي امنيتي آماده، بهترين گزينه است

    

   به تهديدات شخص مهاجم توجه نكنيد و تخلفات را گزارش كنيد -4
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چنانچه با . چه شما به عنوان قرباني و طعمه در نظر گرفته شده ايد، ابتدا بايد به توانايي ها و امكانات موجود توجه كامل داشته باشيدچنان
فردي برخورد كرديد كه مدعي است اطلاعاتي را از سايت شما به دست آورده كه ممكن است برايتان خطرناك باشد، يا به عبارتي قصد اخاذي 

بنابراين ممكن است به . را داشت، فكر نكنيد او همه اطلاعات شما را در اختيار دارد؛ حتي ممكن است قصد شوخي با شما داشته باشداز شما 
اگر شما نترسيد « : در همين راستا ساليوان مي گويد. خاطر ترس از فاش شدن اطلاعات، خود به خود اطلاعات ديگري در اختيار او قرار دهيد

  » .ان را حفظ كنيد، شخص مقابل هيچ كاري از دستش بر نمي آيدو خونسردي ت

  . خلاصه اين كه، بدون ترس از تهيدات شخص مقابل، قبل از هر چيز به نيرو اعتماد به نفس خود تكيه كنيد

    

   با قانون مبارزه با جرايم كامپيوتري همگام شويد -5

 گوناگون مانند قصد و نيت هكرها، نوع تخلف صورت گرفته، و يا حقوق افراد، حكم مربوط اين قانون به قضات اجازه مي دهد تا با توجه به موارد
البته اين قانون نيز همانند ديگر قوانين، در ابتدا داراي نقايص و نقاط ضعفي است اما با گذشت زمان و اضافه شدن تبصره هاي . را صادر كنند

  . لازم بسيار مفيد خواهد بود

    

  موازين اخلاقي به مردم، به خصوص جوانان  آموزش رعايت -6

در اين بين . امروزه مردم به خصوص نسل جوان بيش از پيش نيازمند درك اصول و راهبردهاي اخلاقي و چگونگي پايبندي به آنها هستند
.  بسيار حساس و با اهميت استنقش والدين و به خصوص معلمان در تبيين اصول و موازين اخلاقي كار با كامپيوتر و تعيين موارد خوب يا بد،

سرمايه گذاري و برنامه ريزي در اين زمينه و تأكيد بر آن چه گفته شد، نويد بخش فردايي بهتر خواهد بود كه در آن جنايت كامپيوتري تا حد 
  . زيادي كاهش يابد
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  انواع حملات 

  

)Distributed Denial of Service (DDoS   

Back Door Spoofing   
Man in the Middle Replay   

TCP/IP Hijacking Weak Keys   
Mathematical Password Guessing   

Brute Force Dictionary   
Birthday Software Exploitation   

Malicious Code Viruses   
Virus Hoaxes Trojan Horses   

Logic Bombs Worms   
Social Engineering Auditing   

System Scanning   
  

  

   DoSحملات از نوع 

از كار انداختن (  ، ايجاد اختلال در منابع و يا سرويس هائى است كه كاربران قصد دستيابى و استفاده از آنان را دارند DoSهدف از حملات 

ن با بكارگيرى در اين نوع حملات، مهاجما. مهمترين هدف اين نوع از حملات ، سلب دستيابى كاربران به يك منبع خاص است ) . سرويس ها 

روش هاى متعددى تلاش مى نمايند كه كاربران مجاز را به منظور دستيابى و استفاده از يك سرويس خاص ، دچار مشكل نموده و بنوعى در 

باط تلاش در جهت ايجاد ترافيك كاذب در شبكه ، اختلال در ارت. مجموعه سرويس هائى كه يك شبكه ارائه مى نمايد ، اختلال ايجاد نمايند 

بين دو ماشين ، ممانعت كاربران مجاز به منظور دستيابى به يك سرويس ، ايجاد اختلال در سرويس ها ، نمونه هائى از ساير اهدافى است كه 

 به عنوان نقطه شروع و يك عنصر جانبى DoSدر برخى موارد و به منظور انجام حملات گسترده از حملات . مهاجمان دنبال مى نمايند 

 را DoSاستفاده صحيح و قانونى از برخى منابع نيز ممكن است ، تهاجمى از نوع . شده تا بستر لازم براى تهاجم اصلى ، فراهم گردد استفاده 

  . به دنبال داشته باشد 
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ى  مى باشد ، به منظور ذخيره نسخه هائanonymous كه مجوز دستيابى به آن به صورت FTP يك مهاجم مى تواند از يك سايت "مثلا

اين نوع از حملات مى . از نرم افزارهاى غيرقانونى ، استفاده از فضاى ذخيره سازى ديسك و يا ايجاد ترافيك كاذب در شبكه استفاده نمايد 

حملات فوق با محوريت و تاكيد بر نقش و عمليات مربوط به هر . تواند غيرفعال شدن كامپيوتر و يا شبكه مورد نظر را به دنبال داشته باشد 

براى انجام اين نوع حملات از ابزارهاى متعددى . يك از پروتكل هاى شبكه و بدون نياز به اخذ تائيديه و يا مجوزهاى لازم ، صورت مى پذيرد 

 مديران شبكه هاى كامپيوترى مى توانند از اين. استفاده مى شود كه با كمى حوصله و جستجو در اينترنت مى توان به آنان دستيابى پيدا كرد 

 تاكنون با اشكال متفاوتى ، محقق شده اند DoSحملات . نوع ابزارها ، به منظور تست ارتباط ايجاد شده و اشكال زدائى شبكه استفاده نمايند 

  . در ادامه با برخى از آنان آشنا مى شويم . 

  

Smurf/smurfing:  اين نوع حملات مبتنى بر تابع Reply پروتكل Internet Control Message 

Protocol) ICMP ( بوده و بيشتر با نام،ping شناخته شده مى باشند  ).Ping ابزارى است كه پس از فعال شدن از طريق خط ، 

 به آدرس Pingدر اين نوع حملات ، مهاجم اقدام به ارسال بسته هاى اطلاعاتى ) .  را فرامى خواندICMP پروتكل Replyدستور ، تابع 

 شده با آدرس كامپيوتر قربانى ، جايگزين Pingه كه در آنان آدرس مبداء هر يك از بسته هاى اطلاعاتى  شبكه نمودBroadcastهاى 

  . بدين ترتيب يك ترافيك كاذب در شبكه ايجاد و امكان استفاده از منابع شبكه با اختلال مواجه مى گردد.مى گردد 

  

Fraggle :  اين نوع از حملات شباهت زيادى با حملات از نوعSmurf داشته و تنها تفاوت موجود به استفاده از User 

Datagram Protocol ) UDP ( در مقابلICMP در حملات فوق ، مهاجمان اقدام به ارسال بسته هاى .  ، برمى گردد

صد  به مقUDPاين نوع از بسته هاى اطلاعاتى . مى نمايند  ) Smurfمشابه تهاجم  ( Broadcast به آدرس هاى UDPاطلاعاتى 

  . ، هدايت مى گردند ) Chargen ( 19و يا پورت  ) echo ( 7پورت 

  

Ping flood :  در اين نوع تهاجم ، با ارسال مستقيم درخواست هاىPing به كامپيوتر فربانى ، سعى مى گردد كه سرويس ها بلاك و يا 

معروف است ، اندازه بسته هاى اطلاعاتى به حدى  ، ping of deathدر يك نوع خاص از تهاجم فوق كه به . فعاليت آنان كاهش يابد

  .، قادر به برخورد مناسب با اينچنين بسته هاى اطلاعاتى نخواهد بود ) كامپيوتر قربانى ( زياد مى شود كه سيستم 

  

SYN flood:  در اين نوع تهاجم از مزاياى three-way handshake مربوط به TCP ام سيستم مبداء اقد.  استفاده مى گردد
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 acknowledgmentنموده بدون اين كه ) synchronization ) SYNبه ارسال مجموعه اى گسترده از درخواست هاى 

) ACK (بدين ترتيب . نهائى آنان را ارسال نمايدhalf-open TCP sessions)  با . ، ايجاد مى گردد ) ارتباطات نيمه فعال

پورت ، در انتظار باقى خواهد ماند ، تهاجم فوق ، سرريز بافر اتصال كامپيوتر مقصد را  نمودن reset ، قبل از TCPتوجه به اين كه پشته 

  . امكان ايجاد ارتباط وى با سرويس گيرندگان معتبر ، غير ممكن مى گردد "به دنبال داشته و عملا

  

Land : نتاش و تهاجم فوق، تاكنون در نسخه هاى متفاوتى از سيستم هاى عامل ويندوز ، يونيكس ، مكيIOS سيسكو،مشاهده شده است  .

كه داراى آدرس ) TCP/IP synchronization ) SYNدر اين نوع حملات ، مهاجمان اقدام به ارسال يك بسته اطلاعاتى 

بدين ترتيب سيستم . هاى مبداء و مقصد يكسان به همراه پورت هاى مبداء و مقصد مشابه مى باشد ، براى سيستم هاى هدف مى نمايند 

  . ربانى، قادر به پاسخگوئى مناسب بسته اطلاعاتى نخواهد بود ق

  

Teardrop :  در اين نوع حملات از يكى از خصلت هاىUDP در پشته TCP/IP برخى سيستم هاى عامل  )TCP پياده سازى شده در

 براى سيستم fragmentedتى در حملات فوق ، مهاجمان اقدام به ارسال بسته هاى اطلاعا. ، استفاده مى گردد) يك سيستم عامل 

زمانى كه سيستم عامل سعى در بازسازى بسته هاى اطلاعاتى اوليه . هدف با مقادير افست فرد در دنباله اى از بسته هاى اطلاعاتى مى نمايند 

fragmented با توجه به عدم . مى نمايد، قطعات ارسال شده بر روى يكديگر بازنويسى شده و اختلال سيستم را به دنبال خواهد داشت 

  .  و يا راه اندازى مجدد مى گردد Crashبرخورد مناسب با مشكل فوق در برخى از سيستم هاى عامل ، سيستم هدف ، 

  

Bonk:  در حملات فوق ، مهاجمان اقدام .  اين نوع از حملات بيشتر متوجه ماشين هائى است كه از سيستم عامل ويندوز استفاده مى نمايند

 ، مى نمايند بدين ترتيب در عملكرد سيستم اختلال ايجاد شده و DNS 53 مخدوش به مقصد پورت UDPه هاى اطلاعاتى به ارسال بست

  .  مى نمايد Crashسيستم 

  

Boink :  اين نوع از حملات مشابه تهاجماتBonkچندين پورت ، هدف 53با اين تفاوت كه در مقابل استفاده از پورت .  مى باشند ، 

   . قرارمى گيرد
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 ( Distributed DoS مى باشد كه با نام DoS ، نوع خاص و در عين حال ساده اى از يك حمله DoSيكى ديگر از حملات 

DDoS ( در اين رابطه مى توان از نرم افزارهاى متعددى به منظور انجام اين نوع حملات و از درون يك شبكه ، استفاده .، شناخته مى شود

اضى و يا افرادى كه داراى سوء نيت مى باشند، مى توانند بدون هيچگونه تاثيرى از دنياى خارج از شيكه سازمان خود ، كاربران نار. بعمل آورد

 را توزيع مى نمايند Zombieدر چنين حملاتى ، مهاجمان نرم افزارى خاص و موسوم به . اقدام به ازكارانداختن سرويس ها در شبكه نمايند

مهاجمان پس .  مهاجمان اجازه خواهد داد كه تمام و يا بخشى از سيستم كامپيوترى آلوده را تحت كنترل خود درآورنداين نوع نرم افزارها به. 

 ، تهاجم نهائى خود را با بكارگيرى مجموعه اى وسيع از ميزبانان Zombieاز آسيب اوليه به سيستم هدف با استفاده از نرم افزار نصب شده 

 بوده ولى قدرت تخريب و آسيبى كه مهاجمان DoS نحوه انجام اين نوع از حملات ، مشابه يك تهاجم استاندارد ماهيت و. انجام خواهند داد

  . است كه تحت كنترل مهاجمان قرار گرفته شده است  ) Zombie( متوجه سيستم هاى آلوده مى نمايند ، متاثر از مجموع ماشين هائى 

  

ى را بر روى روترهاى خارجى شبكه به منظور دورانداختن بسته هاى اطلاعاتى مشمول حملات به منظور حفاظت شبكه ، مى توان فيلترهائ

DoS و يك آدرس داخلى ) مبداء از طريق اينترنت(در چنين مواردى مى بايست از فيلترى ديگر كه امكان مشاهده ترافيك . ، پيكربندى نمود

  . شبكه را فراهم مى نمايد ، نيز استفاده گردد 

  

   Back doorاز نوع حملات 

Back door برنامه نويسان .  ، برنامه اى است كه امكان دستيابى به يك سيستم را بدون بررسى و كنترل امنيتى ، فراهم مى نمايد

 افزار  چنين پتانسيل هائى را در برنامه ها پيش بينى تا امكان اشكال زدائى و ويرايش كدهاى نوشته شده در زمان تست بكارگيرى نرم"معمولا

با توجه به اين كه تعداد زيادى از امكانات فوق ، مستند نمى گردند ، پس از اتمام مرحله تست به همان وضعيت باقى مانده و . ، فراهم گردد

  .تهديدات امنيتى متعددى را به دنبال خواهند داشت 

  : ى گردد ، عبارتند از  استفاده مback doorبرخى از متداولترين نرم افزارها ئى كه از آنان به عنوان 

  

Back Orifice :  برنامه فوق يك ابزار مديريت از راه دور مى باشد كه به مديران سيستم امكان كنترل يك كامپيوتر را از راه دور )

 Cult of the Dead Cowنرم افزار فوق ، ابزارى خطرناك است كه توسط گروهى با نام . ، خواهد داد)  از طريق اينترنت "مثلا

Communications يك بخش سرويس گيرنده و يك بخش سرويس : اين نرم افزار داراى دو بخش مجزا مى باشد .  ، ايجاد شده است

بخش سرويس گيرنده بر روى يك ماشين اجراء و زمينه مانيتور نمودن و كنترل يك ماشين ديگر كه بر روى آن بخش سرويس دهنده . دهنده 
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  .  نمايد اجراء شده است را فراهم مى

  

NetBus :  اين برنامه نيز نظيرBack Orifice امكان دستيابى و كنترل از راه دور يك ماشين از طريق اينترنت را فراهم مى ، 

: ، اجراء و از دو بخش جداگانه تشكيل شده است  ) 98 و 95 تا NTنسخه هاى متفاوت از ( برنامه فوق تحت سيستم عامل ويندوز .. نمايد

برنامه اى كه مسوليت يافتن و كنترل ( و بخش سرويس گيرنده ) بخشى كه بر روى كامپيوتر قربانى مستقر خواهد شد (  دهنده بخش سرويس

برنامه فوق ، به حريم خصوصى كاربران در زمان اتصال به اينترنت ، تجاوز و تهديدات امنيتى متعددى را به ) . سرويس دهنده را برعهده دارد 

  . ت دنبال خواهد داش

  

Sub7) SubSeven ( اين برنامه برنامه نيز تحت ويندوز اجراء شده و داراى عملكردى مشابه ،Back Orifice و NetBus 

پس از فعال شدن برنامه فوق بر روى سيستم هدف و اتصال به اينترنت ،هر شخصى كه داراى نرم افزار سرويس گيرنده باشد ، قادر . مى باشد 

  . ه سيستم خواهد بود به دستيابى نامحدود ب

  

.  داراى دو بخش ضرورى سرويس دهنده و سرويس گيرنده، مى باشند Back Orifice  ،NetBus, Sub7نرم افزارهاى 

به .سرويس دهنده بر روى ماشين آلوده مستقر شده و از بخش سرويس گيرنده به منظور كنترل از راه دور سرويس دهنده ، استفاده مى گردد

  .  گفته مى شود " سرويس دهندگان غيرقانونى "فوق ، نرم افزارهاى 

  :برخى از نرم افزارها از اعتبار بالائى برخوردار بوده ولى ممكن است توسط كاربرانى كه اهداف مخربى دارند ، مورد استفاده قرار گيرند 

  

Virtual Network Computing)VNC : ( نرم افزار فوق توسط آزمايشگاهAT&Tرل از راه دور يك سيستم ،  و با هدف كنت

يكى از ويژگى .  از هر مكانى نظير اينترنت ، فراهم مى گردد Desktopبا استفاده از برنامه فوق ، امكان مشاهده محيط . ارائه شده است 

  .هاى جالب اين نرم افزار ، حمايت گسترده از معمارى هاى متفاوت است 

  

PCAnywhere:  نرم افزار فوق توسط شركت Symantec با هدف كنترل از راه دور يك سيستم با لحاظ نمودن فن آورى ، 

با توجه به سهولت استفاده از نرم افزار فوق ، شركت ها و موسسات فراوانى در حال حاضر از آن و به . رمزنگارى و تائيد اعتبار ، ارائه شده است 

  . منظور دستيابى به يك سيستم از راه دور استفاده مى نمايند 
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Terminal Services :  نرم افزار فوق توسط شركت مايكروسافت و به همراه سيستم عامل ويندوز و به منظور كنترل از راه دور يك

  . سيستم ، ارائه شده است 

  

  . همانند ساير نرم افزارهاى كاربردى ، نرم افزارهاى فوق را مى توان هم در جهت اهداف مثبت و هم در جهت اهداف مخرب بكارگرفت

 ، آموزش كاربران و مانيتورينگ عملكرد هر يك از نرم افزارهاى موجود مى Back doorsبهترين روش به منظور پيشگيرى از حملات 

 از منابع و سايت هاى مطمئن اقدام به دريافت و نصب نرم افزار بر روى سيستم خود "به كاربران مى بايست آموزش داده شود كه صرفا. باشد

: نظير ( و استفاده از برنامه هاى آنتى ويروس مى تواند كمك قابل توجهى در بلاك نمودن عملكرد اينچنين نرم افزارهائى نصب . نمايند 

Back Orifice, NetBus, and Sub7 (  برنامه هاى آنتى ويروس مى بايست به صورت مستمر . را به دنبال داشته باشد

 .ديد ، فراهم گردد بهنگام شده تا امكان شناسائى نرم افزارهاى ج

 

  طرح مقابله با حوادث امنيتي و ترميم خرابيها 

محتواي اين . گردد طرح مقابله با حوادث امنيتي، با هدف پيشگيري، تشخيص و مقابله با حوادث امنيتي فضاي تبادل اطلاعات، ارائه مي
 :باشد طرح، حداقل شامل موارد زير مي

  بندي حوادث دسته      -1
  هاي مقابله با حوادث امنيتي هاي مربوط به هر يك از سرويس تسياس      -2
 ساختار و شرح وظايف مربوط به تيم مقابله با حوادث امنيتي دستگاه      -3

 گردد هاي پيشگيري و مقابله با حوادث كه توسط تيم مقابله با حوادث امنيتي دستگاه ارائه مي سرويس      -4

 ها به هر يك از سرويسروالهاي اجرائي مربوط       -5

 متدولوژي مقابله با حوادث امنيتي       -6

 سازي تيم آماده         ·

 تشخيص و تحليل حوادث         ·

 كني حوادث  ترميم و ريشه محدودسازي،         ·

 هاي بعد از حوادث فعاليت         ·

 چك ليست مقابله با حوادث         ·

 ادث امنيتيالگوي مقابله با حو      -7
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  رساني امنيتي  برنامه آگاهي

 :گردد و بايد حاوي موارد ذيل باشد ريزي نحوه آگاهي رساني به كاربران شبكه دستگاه ارائه مي رساني امنيتي، با هدف برنامه برنامه آگاهي

  رساني اهداف آگاهي      -1
 راهبردها      -2

 رساني  برنامه اجرائي آگاهي      -3

 :رساني از قبيل هاي آگاهي فاد دورهم      -4

  اعلام حيطه حريم خصوصي كاربران         ·
 اعلام وظايف، مسئوليتها و مواردي كه كاربران بايد پاسخگو باشند          ·

 )ادث از قبيل اعلام حوادث به تيم مقابله با حو( اعلام مواردي كه كاربران بايد نسبت به آن حساسيت داشته باشند          ·

  ها و مواردي كه كاربران بايد دقت بيشتري لحاظ نمايند پذيري سيستم ارائه اطلاعات در زمينه آسيب         ·
   

  برنامه آموزش پرسنل تشكيلات امنيت 
 :گردد و بايد حاوي موارد ذيل باشد برنامه آموزش امنيتي، با هدف توانمند سازي پرسنل تشكيلات امنيت دستگاه ارائه مي

  اهداف آموزش      -5
 راهبردها      -6

 برنامه اجرائي آموزش       -7

 هاي آموزشي مفاد دوره      -8

  
  تشكيلات تامين امنيت فضاي 

  
  تبادل اطلاعات دستگاه

  
 اجزاء و ساختار تشكيلات امنيت 

 اطلاعات و ارتباطات خود، لازم است بر اساس استانداردهاي مديريت امنيت اطلاعات و ارتباطات، هر دستگاه به منظور تامين امنيت
 . تامين امنيت به شرح زير، ايجاد نمايدتشكيلات

  
  :اجزاء تشكيلات امنيت 

  :تشكيلات امنيت شبكه، متشكل از سه جزء اصلي به شرح زير مي باشد
  كميته راهبري امنيت فضاي تبادل اطلاعات دستگاه: در سطح سياستگذاري •
  منيت فضاي تبادل اطلاعات دستگاهمدير ا: در سطح مديريت اجرائي •
 واحد پشتيباني امنيت فضاي تبادل اطلاعات دستگاه: در سطح فني •
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ليكن اين واحدها الزاما در داخل دستگاه و چارت .  نيز لازم است"نظارت و بازرسي" و "مشاوره و طراحي"علاوه بر موارد فوق، واحدهاي 
 . تشكيل نخواهند شد سازماني، 

  
  :ت امنيت ساختار تشكيلا

  :ساختار تشكيلات امنيت شبكه دستگاه، عبارتست از

  
   
 

  :اعضاء تشكيلات امنيت فضاي تبادل اطلاعات دستگاه
  

  :اعضاء تشكيلات امنيت شبكه دستگاه، عبارتند از
 :كميته راهبري امنيتاعضاء         -1

o  رئيس كميته ( مدير دستگاه(  
o نماينده ويژه مدير دستگاه  
o مدير حراست دستگاه  
o  مدير فن آوري اطلاعات دستگاه 
o  دبير كميته  (مدير امنيت شبكه دستگاه( 

 
 :مدير امنيت         -2

 .شود  دستگاه تعيين ميآوري اطلاعات مديريت واحد پشتيباني امنيت شبكه را به عهده دارد و توسط مدير فن
 
 :هاي پشتيباني امنيت  تيم        -3

 :شوند هاي زير بوده و اعضاء آن مستقيما توسط مدير امنيت شبكه دستگاه تعيين مي شامل تيم
  تيم پشتيباني حوادث         ·
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 تيم نظارت و بازرسي         ·
 تيم نگهداري امنيت         ·
 تيم مديريت تغييرات         ·
 تيم بررسي پاسخگوئي به نيازهاي امنيتي         ·

 

  

   
  بخش دوم

 مرحلـة   4 ايمن سـازي شـامل         يك چرخة   )1( مطابق شكل     در اين بخش از استاندارد براي تامين امنيت اطلاعات و ارتباطات سازمان ،            
موردنيـاز جهـت ايجـاد      محتـواي مـستندات      تست و اصلاح ارائه شده و جزئيات هر يك از مراحل به همراه ليـست و                   طراحي، پياده سازي،  

  .ارائه شده استسيستم مديريت امنيت اطلاعات سازمان، 

  
  BS7799:2002مراحل ايمن سازي بر اساس استاندارد ) : 1(شكل

  

  
  

 المللي استاندارد  موسسه بينISO/IEC 17799استاندارد 
 بدون هيچگونه تغييري توسـط موسـسة بـين المللـي اسـتاندارد بعنـوان اسـتاندارد            BS7799:2 ، بخش اول استاندارد      2000در سال   

ISO/IEC 17799منتشر شد . 
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  المللي استاندارد  موسسه بينISO/IEC TR13335راهنماي فني 
.  توسط موسسة بين المللي استاندارد منتشر شده است 2001 تا 1996فواصل  سالهاي  بخش مستقل در 5اين گزارش فني در قالب 

 بر آن نهاده شد، ليكن تنها مستندات فني Technical Report  منتشر نشد و عنوان ISOاگر چه اين گزارش فني به عنوان استاندارد 
ات و ارتباطات را تشريح نموده و در واقع مكمل استانداردهاي معتبري است كه جزئيات و تكنيكهاي مورد نياز مراحل ايمن سازي اطلاع

 . مي باشدISO/IEC 17799 و BS7799مديريتي 

  
 

  بخش اول
  ... ضربه و  مفاهيم كلي امنيت اطلاعات از قبيل سرمايه، تهديد، آسيب پذيري، ريسك،  منتشر شد، 1996در اين بخش كه در سال 

 . مخاطرات امنيتي، ارائه شده استروابط بين اين مفاهيم و مدل مديريت

  
  بخش دوم

بر .  منتشر شد ، مراحل ايمن سازي و ساختار تشكيلات تامين امنيت اطلاعات سازمان ارائه شده است 1997اين بخش كه در سال 
اطرات  مرحله شامل تدوين سياست امنيتي سازمان، تحليل مخ5به ) 2( چرخة ايمن سازي مطابق شكل  اساس اين گزارش فني ،

 . طرح امنيت، پياده سازي طرح امنيت و پشتيباني امنيت اطلاعات، تفكيك شده است امنيتي، تعيين حفاظها و ارائة

  
  

  ISO/IEC 13335مراحل ايمن سازي بر اساس گزارش فني ): 2(شكل
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  بخش سوم       
 منتشر شد، تكنيكهاي طراحي، پياده سازي و پشتيباني امنيت اطلاعات از جمله محورها و جزئيات 1998در اين بخش كه در سال 

سياستهاي امنيتي سازمان، تكنيكهاي تحليل مخاطرات امنيتي، محتواي طرح امنيتي، جزئيات پياده سازي طرح امنيتي و پشتيباني 
  . اطلاعات، ارائه شده استامنيت

  
  بخش چهارم

هاي اطلاعاتي،   منتشر شد، ضمن تشريح حفاظهاي فيزيكي، سازماني و حفاظهاي خاص سيستم2000در اين بخش كه در سال 
 .هاي امنيت اطلاعات، ارائه شده است نحوة انتخاب حفاظهاي مورد نياز براي تامين هريك از مولفه

  
  بخش پنجم

 منتشر شد، ضمن افزودن مقولة ارتباطات و مروري بر بخشهاي دوم تا چهارم اين گزارش فني، 2001سال در اين بخش كه در 
ها، تشخيص تهاجم و كدهاي مخرب، ارائه شده  هاي خصوصي مجازي، امنيت در گذرگاه تكنيكهاي تامين امنيت ارتباطات از قبيل شبكه

 .است

  
   ISMSمستندات 

  
بايـد مجموعـه مـستندات مـديريت امنيـت اطلاعـات و       ) سازمان( امنيت اطلاعات و ارتباطات، هر دستگاهبر اساس استانداردهاي مديريت 

  :ارتباطات را به شرح زير، براي خود تدوين نمايد
   اهداف، راهبردها و سياستهاي امنيتي فضاي تبادل اطلاعات دستگاه •
   طرح تحليل مخاطرات امنيتي فضاي تبادل اطلاعات دستگاه •
   فضاي تبادل اطلاعات دستگاهطرح امنيت •

  ترميم خرابيهاي فضاي تبادل اطلاعات دستگاهو طرح مقابله با حوادث امنيتي  •

  برنامة آگاهي رساني امنيتي به پرسنل دستگاه •

 برنامة آموزش امنيتي پرسنل تشكيلات تامين امنيت فضاي تبادل اطلاعات دستگاه •

 .داختدر اين بخش، به بررسي مستندات فوق خواهيم پر
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  هاي امنيتي  راهبردها و سياست اهداف،
در اين . باشد هاي امنيتي فضاي تبادل اطلاعات دستگاه مي  دستكگاه، شامل اهداف، راهبردها و سياستISMSاولين بخش از مستندات 

 :مستندات، لازم است موارد زير، گنجانيده شوند

  اهداف امنيت فضاي تبادل اطلاعات دستگاه
افزارها، اطلاعات، ارتباطات،  افزارها، نرم هاي فضاي تبادل اطلاعات دستگاه، در قالب سخت ابتدا سرمايه،  از مستنداتشدر اين بخ

ها، تعيين خواهد  مدت تامين امنيت هر يك از سرمايه مدت و ميان بندي شده و سپس اهداف كوتاه سرويسها و كاربران تفكيك و دسته
 :بارتند ازاي از اين اهداف، ع نمونه. شد

  
  :هائي از اهداف كوتاه مدت امنيت نمونه

  هاي فضاي تبادل اطلاعات دستگاه هاي غيرمجاز، عليه سرمايه جلوگيري از حملات و دسترسي         ·
 مهار خسارتهاي ناشي از ناامني موجود در فضاي تبادل اطلاعات دستگاه          ·
 ضاي تبادل اطلاعات دستگاه هاي ف پذيريهاي سرمايه كاهش رخنه         ·

 
  :هائي از اهداف ميان مدت امنيت نمونه

  .افزارها، متناسب با حساسيت آنها تامين صحت عملكرد، قابليت دسترسي و محافظت فيزيكي براي سخت         ·
 .افزارها، متناسب با حساسيت آنها تامين صحت عملكرد و قابليت دسترسي براي نرم         ·
 .بندي اطلاعات از حيث محرمانگي تامين محرمانگي، صحت و قابليت دسترسي براي اطلاعات، متناسب با طبقه         ·
بندي اطلاعات از حيث محرمانگي و حساسيت  تامين محرمانگي، صحت و قابليت دسترسي براي ارتباطات، متناسب با طبقه         ·

 .ارتباطات
رساني امنيتي براي كاربران شبكه،  ود اختيارات و پاسخگوئي، حريم خصوصي و آگاهيتامين قابليت تشخيص هويت، حد         ·

 .بندي اطلاعات قابل دسترس و نوع كاربران متناسب با طبقه
 

  راهبردهاي امنيت فضاي تبادل اطلاعات دستگاه
. اف امنيت دستگاه، بايد انجام گيردراهبردهاي امنيت فضاي تبادل اطلاعات دستگاه، بيانگر اقداماتي است كه به منظور تامين اهد

 :مدت امنيت فضاي تبادل اطلاعات دستگاه، عبارتند از مدت و ميان اي از راهبردهاي كوتاه نمونه
  :هائي از راهبردهاي كوتاه مدت امنيت نمونه

  شناسائي و رفع ضعفهاي امنيتي فضاي تبادل اطلاعات دستگاه         ·
 ران فضاي تبادل اطلاعات دستگاهرساني به كارب آگاهي         ·
 كنترل و اعمال محدوديت در ارتباطات شبكه داخلي دستگاه         ·

 
  :هائي از راهبردهاي ميان مدت امنيت نمونه

  رعايت استانداردهاي مديريت امنيت اطلاعات         ·
 ساس استانداردهاي فوقهاي امنيتي فضاي تبادل اطلاعات دستگاه، بر ا ها و برنامه تهيه طرح         ·
 سازي تشكيلات تامين امنيت فضاي تبادل اطلاعات دستگاه ايجاد و آماده         ·
 هاي امنيتي فضاي تبادل اطلاعات دستگاه ها و برنامه اجراي طرح         ·
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  هاي امنيتي فضاي تبادل اطلاعات دستگاه سياست

هاي فضاي تبادل اطلاعات  بندي انجام شده روي سرمايه اسب با دستههاي امنيتي فضاي تبادل اطلاعات دستگاه، متن سياست
 :دستگاه، عبارتند از

  هاي فضاي تبادل اطلاعات دستگاه هاي امنيتي سرويس سياست         ·
 افزارهاي فضاي تبادل اطلاعات دستگاه هاي امنيتي سخت سياست         ·
 بادل اطلاعات دستگاهافزارهاي فضاي ت هاي امنيتي نرم سياست         ·
 هاي امنيتي اطلاعات فضاي تبادل اطلاعات دستگاه سياست         ·
 هاي امنيتي ارتباطات فضاي تبادل اطلاعات دستگاه سياست         ·
 هاي امنيتي كاربران فضاي تبادل اطلاعات دستگاه سياست         ·

 
  طرح تحليل مخاطرات امنيتي

هاي امنيتي فضاي تبادل اطلاعات دستگاه و قبل از طراحي امنيت فضاي تبادل اطلاعات، لازم  ها و سياست راهبرد پس از تدوين اهداف،
در اين مرحله، ضمن كسب شناخت نسبت به اطلاعات، . است شناخت دقيقي از مجموعه فضاي تبادل اطلاعات موجود دستگاه بدست آورد

طي دستگاه، ضعفهاي امنيتي موجود در بخشهاي مختلف، شناسائي خواهند شد تا در ها و ساختار شبكه ارتبا ارتباطات، تجهيزات، سرويس 
روش تحليل مخاطرات امنيتي، بايد در مجموعه . مراحل بعدي، راهكارهاي لازم به منظور رفع اين ضعفها و مقابله با تهديدها، ارائه شوند

 .راهبردهاي امنيتي فضاي تبادل اطلاعات دستگاه، مشخص شده باشد

شود كه بصورت بالقوه، امكان دسترسي غيرمجاز، نفوذ و حمله  كاربران مجاز يا  ر تحليل مخاطرات امنيتي، به مواردي پرداخته ميد
  . نمايند فضاي تبادل اطلاعات دستگاه  و منابع كاربران اين فضا را فراهم مي) هاي سرمايه( غيرمجاز فضاي تبادل اطلاعات دستگاه، به منابع 

، "تجهيزات شبكه"، "معماري شبكه" لازم است مخاطرات امنيتي فضاي تبادل اطلاعات، حداقل در محورهاي  تند،در اين مس
  .، بررسي شوند"تشكيلات و روشهاي مديريت امنيت شبكه" و "مديريت و نگهداري شبكه"، "هاي شبكه دهنده سرويس"

  
  معماري شبكه ارتباطي

 :باطي دستگاه، حداقل در محورهاي زير مورد تجزيه و تحليل قرار گيرد لازم است معماري شبكه ارت در اين بخش،
  ساختار شبكه ارتباطي         ·
 دهي و مسيريابي ساختار آدرس         ·
 ساختار دسترسي به شبكه ارتباطي         ·

 
  تجهيزات شبكه ارتباطي

 :رهاي زير مورد تجزيه و تحليل قرار گيرد لازم است تجهيزات شبكه ارتباطي دستگاه، حداقل در محو در اين بخش،
  محافظت فيزيكي         ·
 افزار پذيريهاي نرم نسخه و آسيب         ·
 مديريت محلي و از راه دور         ·
 هاي مديريتي تصديق هويت، تعيين اختيارات و ثبت عملكرد سيستم، بويژه در دسترسي         ·
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 ثبت وقايع         ·
 روزنمودن پيكربندي نگهداري و به         ·
 مقابله با حملات عليه خود سيستم، بويژه حملات ممانعت از سرويس           ·

 
  مديريت و نگهداري شبكه ارتباطي

 : لازم است مديريت و نگهداري شبكه ارتباطي دستگاه، حداقل در محورهاي زير مورد تجزيه و تحليل قرار گيرد در اين بخش،
  شكيلات و روشهاي مديريت و نگهداري شبكه ارتباطيت         ·
 هاي مديريت و نگهداري شبكه ارتباطي ابزارها و مكانيزم         ·

 
  هاي شبكه ارتباطي سرويس

 :هاي شبكه ارتباطي دستگاه، حداقل در محورهاي زير مورد تجزيه و تحليل قرار گيرد  لازم است سرويس در اين بخش،
  دهنده  سرويسسيستم عامل         ·
 بويژه رعايت افزونگي در سطح ماجول و سيستم دهنده،  افزار سرويس سخت         ·
 افزار سرويس نرم         ·
 ها دهنده هاي امنيتي روي سرويس استفاده از ابزارها و مكانيزم         ·

 
  تشكيلات و روشهاي تامين امنيت شبكه ارتباطي

و روشهاي امنيت شبكه ارتباطي دستگاه، حداقل در محورهاي زير مورد تجزيه و تحليل قرار  لازم است تشكيلات  در اين بخش،
 :گيرد

  ها و ساير مستندات امنيتي ها، برنامه طرح         ·
 تشكيلات امنيت، روالهاي اجرائي و شرح وظايف پرسنل امنيت         ·

 
  

 طرح امنيت 
هاي  بندي مخاطرات امنيتي اين شبكه، در طرح امنيت، ابزارها و مكانيزم تگاه و دستهپس از تحليل مخاطرات امنيتي شبكه ارتباطي دس

هاي امنيتي موجود، بكار  در طرح امنيت، لازم است كليه ابزارها ومكانيزم. شوند موردنياز به منظور رفع اين ضعفها و مقابله با تهديدها، ارائه مي
 :د ازاي از اين ابزارها عبارتن نمونه. گرفته شوند

  هاي كنترل جريان اطلاعات و تشكيل نواحي امنيتي  سيستم      -1
 ها فايروال         ·

 ها  هاي تامين امنيت گذرگاه ساير سيستم         ·

 :شامل هاي تشخيص و مقابله يا تشخيص و پيشگيري از حملات، سيستم      -2

 هاي مبتني بر ايستگاه سيستم         ·

 هاي مبتني بر شبكه سيستم         ·

  )E-Mailبويژه براي سرويس ( سيستم فيلترينگ محتوا       -3
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 افزارهاي تشخيص و مقابله با ويروس نرم      -4

 هاي تشخيص هويت، تعيين حدود اختيارات و ثبت عملكرد كاربران سيستم      -5

 ها هاي ثبت و تحليل رويدادنامه سيستم      -6

 گاري اطلاعاتهاي رمزن سيستم      -7

 افزارهاي نظارت بر ترافيك شبكه نرم      -8

 افزارهاي پويشگر امنيتي نرم      -9

 افزارهاي مديريت امنيت شبكه نرم   -10

  
 : ويژگيهاي اصلي سيستم امنيتي شبكه ارتباطي دستگاه، عبارتند از

  چندلايه بودن سيستم امنيتي         ·
 امنيتيشده بودن سيستم  توزيع         ·

 هاي شبكه تشكيل نواحي امنيتي جهت كنترل دقيق دسترسي به سرويس         ·

 هاي امنيتي، بويژه در گذرگاههاي ارتباطي شبكه يكپارچگي مكانيزم         ·

 ) حداقل بخش اصلي سيستم امنيتي شبكه( تفكيك زيرساختار مديريت امنيت شبكه          ·

هاي مختلف، بنحوي كه ضعفهاي امنيتي يكديگر را پوشش داده و مخاطره Brand امنيتي شبكه، از انتخاب اجزاء سيستم         ·
 باقيمانده را كاهش دهند

 باشند المللي مي هاي معتبر، از موسسات ارزيابي بين انتخاب محصولاتي كه داراي تائيديه         ·

 

 

از جمله دلايل   . ه در حوزه دستگاههاي دولتي، در سطح نامطلوبي قرار دارد         در حال حاضر، وضعيت امنيت فضاي تبادل اطلاعات كشور، بويژ         
سـازي فـضاي تبـادل     هاي فني و اجرائي امنيت و عدم انجام اقدامات موثر در خصوص ايمـن        توان به فقدان زيرساخت     اصلي وضعيت موجود، مي   

  . هاي دولتي اشاره نمود اطلاعات دستگاه
هـائي از قبيـل نظـام ارزيـابي امنيتـي             ب امنيت فضاي تبادل اطلاعات كشور، بواسطه فقدان زيرساخت        بخش قابل توجهي از وضعيت نامطلو     

فضاي تبادل اطلاعات، نظام صدور گواهي و زيرساختار كليد عمومي، نظام تحليل و مديريت مخـاطرات امنيتـي، نظـام پيـشگيري و مقابلـه بـا                           
. باشد هاي امنيت فضاي تبادل اطلاعات در كشور مي ضاي تبادل اطلاعات و ساير زيرساختحوادث فضاي تبادل اطلاعات، نظام مقابله با جرائم ف      

  . سازي فضاي تبادل اطلاعات دستگاههاي دولتي خواهد داشت هاي فوق، قطعا تاثير بسزائي در ايمن از سوي ديگر، وجود زيرساخت
هاي دولتي، از يكسو موجب بروز اخلال در عملكرد  اطلاعات دستگاهصرفنظر از دلايل فوق، نابساماني موجود در وضعيت امنيت فضاي تبادل 

لـذا  . هاي ملـي خواهـد شـد    ها را در پي خواهد داشت، و از سوي ديگر، موجب اتلاف سرمايه          ها شده و كاهش اعتبار اين دستگاه        صحيح دستگاه 
هـاي دولتـي،    سازي فـضاي تبـادل اطلاعـات دسـتگاه         ايمنهمزمان با تدوين سند راهبردي امنيت فضاي تبادل اطلاعات كشور، توجه به مقوله              
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هاي دولتي، نقـش مـوثري در فرآينـد           اين امر علاوه بر كاهش صدمات و زيانهاي ناشي از وضعيت فعلي امنيت دستگاه             . رسد  ضروري به نظر مي   
  .تدوين سند راهبردي امنيت فضاي تبادل اطلاعات كشور خواهد داشت

  
  (ISMS) سيستم مديريت امنيت اطلاعات

سـازي فـضاي تبـادل اطلاعـات شـكل       ، نگرش سيستماتيك به مقوله ايمـن 1995با ارائه اولين استاندارد مديريت امنيت اطلاعات در سال    
باشد و لازم است ايـن امـر بـصورت مـداوم در يـك            بر اساس اين نگرش، تامين امنيت فضاي تبادل اطلاعات سازمانها، دفعتا مقدور نمي            . گرفت

بـراي ايـن منظـور لازم اسـت هـر سـازمان بـر اسـاس يـك          . سازي، ارزيابي و اصلاح، انجام گيرد     سازي شامل مراحل طراحي، پياده      چرخه ايمن 
  :اقدامات زير را انجام دهدمتدولوژي مشخص، 

   سازمانهاي امنيتي موردنياز ها و برنامه تهيه طرح      -1
   سازمانامنيت فضاي تبادل اطلاعاتجهت ايجاد و تداوم موردنياز تشكيلات ايجاد       -2
 هاي امنيتي سازمان ها و برنامه اجراي طرح      -3

اند كه استاندارد مـديريتي   ها ارائه شده سازي فضاي تبادل اطلاعات سازمان اي از استانداردهاي مديريتي و فني ايمن در حال حاضر، مجموعه   
BS7799 موسسه استاندارد انگليس، استاندارد مديريتي ISO/IEC 17799المللي استاندارد و گزارش فني   موسسه بينISO/IEC TR 

  . گردند محسوب ميدر اين زمينه ترين استاندادرها و راهنماهاي فني  المللي استاندارد از برجسته  موسسه بين13335
  :در اين استانداردها، نكات زير مورد توجه قرار گرفته شده است

   اطلاعات و ارتباطات سازمانگيري چرخه امنيت زي و نحوه شكلسا تعيين مراحل ايمن      -1
 سازي و تكنيكهاي فني مورد استفاده در هر مرحله جرئيات مراحل ايمن      -2

  هاي امنيتي موردنياز سازمان ها و برنامه ليست و محتواي طرح      -3
  اطلاعات و ارتباطات سازمانمين امنيتضرورت و جزئيات ايجاد تشكيلات سياستگذاري، اجرائي و فني تا      -4

  سازمانهاي اطلاعاتي و ارتباطي هاي امنيتي موردنياز براي هر يك از سيستم كنترل      -5

  
  مروري بر استانداردهاي مديريت امنيت اطلاعات

  : ، عبارتند ازها سازمانارائه شده در خصوص امنيت اطلاعات و ارتباطات استانداردهاي مديريتي 
   موسسه استاندارد انگليسBS7799استاندارد مديريتي          ·
  المللي استاندارد   موسسه بينISO/IEC 17799استاندارد مديريتي          ·
  المللي استاندارد  موسسه بينISO/IEC TR 13335گزارش فني          ·

  .در اين بخش، به بررسي مختصر استانداردهاي فوق خواهيم پرداخت
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   موسسه استاندارد انگليسBS7799دارد استان
.  منتشر شد1995 در سال (BS7799:1) اولين استاندارد مديريت امنيت اطلاعات است كه نسخه اول آن BS7799استاندراد 

آخرين . ارائه شد، علاوه بر تغيير نسبت به نسخه اول، در دو بخش ارائه گرديد 1999 كه در سال (BS7799:2)نسخه دوم اين استاندارد 
 .  و در دو بخش منتشر گرديد2002 نيز در سال (BS7799:2002)نسخه اين استاندارد، 

  
  بخش اول

بندي  هاي اطلاعاتي و ارتباطي هر سازمان، در قالب ده دسته هاي امنيتي موردنياز سيستم در اين بخش از استاندارد، مجموعه كنترل
 :كلي شامل موارد زير، ارائه شده است

  ين سياست امنيتي سازمانتدو      -1
ها  هاي امنيتي اطلاعات و ارتباطات سازمان ، بنحوي كه كليه مخاطبين سياست در اين قسمت، به ضرورت تدوين و انتشار سياست
هـاي امنيتـي اطلاعـات و ارتباطـات           همچنين جزئيات و نحوه نگارش سياست     . در جريان جزئيات آن قرار گيرند، تاكيد شده است        

  .ئه شده استسازمان، ارا
  ايجاد تشكيلات تامين امنيت سازمان       -2

در اين قسمت، ضمن تشريح ضرورت ايجاد تشكيلات امنيت اطلاعات و ارتباطـات سـازمان، جزئيـات ايـن تـشكيلات در سـطوح                        
 .هاي هر يك از سطوح، ارائه شده است سياستگذاري، اجرائي و فني به همراه مسئوليت

 هاي لازم ها و تعيين كنترل هبندي سرماي دسته      -3

بنـدي اطلاعـات سـازمان        بندي اطلاعات سازمان، به جزئيات تـدوين راهنمـاي دسـته             ضمن تشريح ضرورت دسته    در اين قسمت،  
 .بندي اطلاعات را ارائه نموده است پرداخته و محورهاي دسته

 امنيت پرسنلي      -4

منيتي در بكارگيري پرسنل، ضرورت آموزش پرسـنل در زمينـه امنيـت              ضمن اشاره به ضرورت رعايت ملاحظات ا       در اين قسمت،  
هاي پرسنل در پروسه تامين امنيت اطلاعات و ارتباطات سازمان، ارائه شده   اطلاعات و ارتباطات، مطرح شده و ليستي از مسئوليت        

 .است

 امنيت فيزيكي و پيراموني      -5

ات محافظت از تجهيزات و كنترلهاي موردنياز بـراي ايـن منظـور، ارائـه شـده                  اهميت و ابعاد امنيت فيزيكي، جزئي      در اين قسمت،  
 .است

 مديريت ارتباطات      -6

 ضرورت و جزئيات روالهاي اجرائي موردنياز، بمنظور تعيين مسئوليت هر يك از پرسنل، روالهاي مربوط به سفارش، در اين قسمت،
افزارهـاي مخـرب، اقـدامات موردنيـاز در خـصوص ثبـت وقـايع و                مهـا، محافظـت در مقابـل نـر          خريد، تـست و آمـوزش سيـستم       

هاي مربوط به درخواست، تحويل، تست و ساير  ها و روالها و مسئوليت گيري از اطلاعات، مديريت شبكه، محافظت از رسانه پشتيبان
 .افزارها ارائه شده است تغيير نرم موارد 
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 كنترل دسترسي       -7

هـاي    هـاي كـاربران، ابزارهـا و مكـانيزم           كنترل دسترسي، نحوه مديريت دسترسي پرسنل، مـسئوليت         نيازمنديهاي در اين قسمت،  
هـاي مانيتورينـگ و       افزارهـاي كـاربردي، اسـتفاده از سيـستم          عاملها و نرم    كنترل دسترسي در شبكه، كنترل دسترسي در سيستم       

 .دسترسي در ارتباط از راه دور به شبكه ارائه شده است كنترل 

 ها توسعه سيستمنگهداري و       -8

هاي كاربردي، كنترلهاي رمزنگـاري، محافظـت از    ها، امنيت در سيستم  ضرورت تعيين نيازمنديهاي امنيتي سيستم  در اين قسمت،  
 .ها، ارائه شده است فايلهاي سيستم و ملاحظات امنيتي موردنياز در توسعه و پشتيباني سيستم

 انمديريت تداوم فعاليت سازم      -9

هـاي تـداوم فعاليـت،        هاي مديريت تداوم فعاليت، نقش تحليل ضربه در تداوم فعاليت، طراحي و تدوين طـرح                 رويه در اين قسمت،  
هاي تست، پشتيباني و ارزيابي مجدد تداوم فعاليت سـازمان، ارائـه شـده                قالب پيشنهادي براي طرح تداوم فعاليت سازمان و طرح        

 .است

 ي امنيتي پاسخگوئي به نيازها   -10

هـاي    هاي امنيتي موردنياز و ابزارها و مكانيزم         مقررات موردنياز در خصوص پاسخگوئي به نيازهاي امنيتي، سياست         در اين قسمت،  
  .ها، ارائه شده است بازرسي امنيتي سيستم

  

  رمزنگاري
  
   معرفي و اصطلاحات- 1

 عشاق و  منظور محافظت از پيغامهايي كه بين فرماندهان، جاسوسان،يك هنر قديمي است و براي قرنها ب. رمزنگاري علم كدها و رمزهاست
  .شده، استفاده شده است تا پيغامهاي آنها محرمانه بماند ديگران ردوبدل مي

 مطمئن هنگامي كه با امنيت ديتا سروكار داريم، نياز به اثبات هويت فرستنده و گيرنده پيغام داريم و در ضمن بايد از عدم تغيير محتواي پيغام
توانند از رمزنگاري  اين سه موضوع يعني محرمانگي، تصديق هويت و جامعيت در قلب امنيت ارتباطات ديتاي مدرن قرار دارند و مي. شويم

  .استفاده كنند

گران اين اغلب اين مساله بايد تضمين شود كه يك پيغام فقط ميتواند توسط كساني خوانده شود كه پيغام براي آنها ارسال شده است و دي
رمزنگاري هنر نوشتن بصورت رمز است بطوريكه هيچكس بغير از .  نام دارد"رمزنگاري"روشي كه تامين كننده اين مساله باشد . اجازه را ندارند

  . دريافت كننده موردنظر نتواند محتواي پيغام را بخواند

براي محافظت از ديتاي .  به مقداري از دانش رياضيات نياز استتر براي درك عميق. ها و اصطلاحات مخصوص به خود را دارد رمزنگاري مخفف
آوريم تا كسي كه  بصورت رمز در مي) اي محدود از بيتها رشته(، آنرا با استفاده از يك كليد )شود  شناخته ميplaintextكه بعنوان ( اصلي 
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معني از  بصورت يك سري بي) شود  شناخته ميciphertextكه بعنوان (ديتاي رمزشده . خواند قادر به درك آن نباشد ديتاي حاصله را مي
يك شخص ثالت . كند كننده آنرا رمزگشايي مي براي حصول متن اوليه دريافت. رسد بيتها بدون داشتن رابطه مشخصي با ديتاي اصلي بنظر مي

بخاطرداشتن .  كند(cryptanalysis)وشته ن تواند براي اينكه بدون دانستن كليد به ديتاي اصلي دست يابد، كشف رمز مي) مثلا يك هكر(
  .وجود اين شخص ثالث بسيار مهم است

تعداد كمي الگوريتم قدرتمند وجود دارد كه . الگوريتم يك مبدل يا فرمول رياضي است. رمزنگاري دو جزء اصلي دارد، يك الگوريتم و يك كليد
معني  خود بي است كه بخودي) صفر و يك(كليد، يك رشته از ارقام دودويي . اند بيشتر آنها بعنوان استانداردها يا مقالات رياضي منتشر شده

كليد است كه بايد مخفي نگاه داشته شود و كليد . تواند كشف شود كند كه الگوريتم شناخته شده است يا مي رمزنگاري مدرن فرض مي. است
  .مان جفت الگوريتم و كليد يا جفت متفاوتي استفاده كندرمزگشايي ممكن است از ه. كند سازي تغيير مي است كه در هر مرحله پياده

 hashتر،  بصورت مشخص. شود  شناخته ميscramblingشود؛  اين عمل عموما بعنوان  ديتاي اوليه اغلب قبل از رمزشدن بازچيني مي
function تواند  البته ديتاي اوليه نمي. دهد كاهش ميشده  به طول از پيش مشخص) اي داشته باشد تواند هر اندازه كه مي(ها بلوكي از ديتا را

اي از  ها اغلب بعنوان بخشي از يك سيستم تاييد هويت مورد نياز هستند؛ خلاصهHash function.  بازسازي شودhashed valueاز 
  .شود  ميhashو  ، ساخته قبل از رمزنگاري خود پيام) ترين قسمتها مانند شماره پيام، تاريخ و ساعت، و نواحي مهم ديتا شامل مهم(پيام 

يك الگوريتم ثابت با توليد يك امضاء برروي پيام با استفاده از  MACيا  (Message Authentication Check)يك چك تاييد پيام 
 هنگامي كه رمزنگاري توسط. هدف آن نشان دادن اين مطلب است كه پيام بين ارسال و دريافت تغيير نكرده است. يك كليد متقارن است

  .شود  مي(digital signature)شود، منجر به ايجاد امضاي ديجيتال  كليد عمومي براي تاييد هويت فرستنده پيام استفاده مي

   

  ها  الگوريتم- 2

شود، بايد از  طراحان سيستمهايي كه در آنها از رمزنگاري استفاده مي. اي براي متخصصان رياضي است طراحي الگوريتمهاي رمزنگاري مقوله
اگرچه رمزنگاري از اولين . گيري داشته باشند اط قوت و ضعف الگوريتمهاي موجود مطلع باشند و براي تعيين الگوريتم مناسب قدرت تصميمنق

پاي رمزنگاري به پيش   بشدت پيشرفت كرده است، اما كشف رمز نيز پابه50 و اوايل دهه 40در اواخر دهه  (Shannon)كارهاي شانون 
بنابراين تعداد الگوريتمهاي استفاده شده در سيستمهاي . اند يتمهاي كمي هنوز با گذشت زمان ارزش خود را حفظ كردهآمده است و الگور

  . كامپيوتري عملي و در سيستمهاي برپايه كارت هوشمند بسيار كم است

   

   سيستمهاي كليد متقارن2- 1

بيشترين شكل استفاده از رمزنگاري كه در كارتهاي هوشمند و . كند ده مييك الگوريتم متقارن از يك كليد براي رمزنگاري و رمزگشايي استفا
 شناخته  DES  است كه بيشتر بعنوان DEAيا  data encryption algorithmالبته در بيشتر سيستمهاي امنيت اطلاعات وجود دارد 

بلوكهاي . شود مي المللي شناخته  تاندارد بينيك محصول دولت ايالات متحده است كه امروزه بطور وسيعي بعنوان يك اس DES. شود مي
 از نظر محاسباتي ساده است و DES. شوند بيت طول دارد، رمزنگاري و رمزگشايي مي 56بيتي ديتا توسط يك كليد تنها كه معمولا 64

  .انجام گيرد) بخصوص آنهايي كه در كارتهاي هوشمند وجود دارند(هاي كند  تواند توسط پردازنده براحتي مي
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توانند به يك روش قابل  هنگامي كه كليدها مي: بنابراين براي استفاده در دو موقعيت مناسب است. بودن كليد دارد اين روش بستگي به مخفي
تر اند عمر كليدها بيش شوند كه قبلا هويت يكديگر را تاييد كرده اعتماد و امن توزيع و ذخيره شوند يا جايي كه كليد بين دو سيستم مبادله مي

  .شود  عموما براي حفاظت ديتا از شنود در طول انتقال استفاده ميDESرمزنگاري . كشد از مدت تراكنش طول نمي

شوند و بنابراين نبايد براي محافظت از   چهل بيتي امروزه در عرض چندين ساعت توسط كامپيوترهاي معمولي شكسته ميDESكليدهاي 
رمزنگاري . شوند هاي بخصوصي شكسته مي افزار يا شبكه بيتي عموما توسط سخت56كليد . تفاده شوداطلاعات مهم و با مدت طولاني اعتبار اس

DESتايي عبارتست از كدكردن ديتاي اصلي با استفاده از الگوريتم  سهDESدو مرتبه با استفاده از يك كليد . (گيرد  كه در سه مرتبه انجام مي
  :مطابق شكل زير) با يك كليد ديگر) رمزگشايي(ت عقب و يك مرتبه به سم)  رمزنگاري(به سمت جلو 

   

  . اين عمل تاثير دوبرابر كردن طول مؤثر كليد را دارد؛ بعدا خواهيم ديد كه اين يك عامل مهم در قدرت رمزكنندگي است

اند اما  ني مورد استفاده قرار گرفته براي زماIDEA و Blowfishالگوريتمهايي مانند . اند الگوريتمهاي استاندارد جديدتر مختلفي پيشنهاد شده
پروژه . اند  براي استفاده در كاربردهاي ميكروكنترلي مطرح نبوده DES افزاري نشدند بنابراين بعنوان رقيبي براي سازي سخت هيچكدام پياده

نوان الگوريتم رمزنگاري اوليه  بعDES را براي جايگزيتي Rijndael الگوريتم (AES)استاندارد رمزنگاري پيشرفته دولتي ايالات متحده 
  . پايين مثلا در كارتهاي هوشمند طراحي شد ـ هاي توان سازي در پردازنده  مشخصا براي پيادهTwofishالگوريتم . انتخاب كرده است

تفاده شده بود،  اسFortezza و مبادله كليد را كه در كارتهاي Skipjack وزارت دفاع ايالات متحده تصميم گرفت كه الگوريتمها 1998در 
  .سازي بيشتر كارتهاي هوشمند برپايه اين الگوريتمها بود يكي از دلايل اين امر تشويق براي پياده. از محرمانگي خارج سازد

گيرد بجاي اينكه ديتاي كدشده در يك  كه رمزنگاري ديتا در حين ارسال صورت مي( (streaming encryption)براي رمزنگاري جرياني 
 كه متعلق به امنيت RC4. كند  بيت فراهم مي 256 تا 40اي از طول كليدها از   سرعت بالا و دامنهRC4الگوريتم ) قرار گيردفايل مجزا 

  . شود  است، بصورت عادي براي رمزنگاري ارتباطات دوطرفه امن در اينترنت استفاده ميRSAديتاي 

   

   سيستمهاي كليد نامتقارن2- 2

دهند كه يك جزء  بسياري از سيستمها اجازه مي. كنند ز كليد مختلفي براي رمزنگاري و رمزگشايي استفاده ميسيستمهاي كليد نامتقارن ا
فرستنده . توسط صاحبش حفظ شود) private keyكليد اختصاصي يا (منتشر شود در حاليكه ديگري ) public keyكليد عمومي يا (

بعبارتي تنها با كليد اختصاصي . يرنده آن را با كليد اختصاصي خودش رمزنگاري ميكندكند و گ پيام، متن را با كليد عمومي گيرنده كد مي
تواند  يعني حتي فرستنده نيز اگرچه از محتواي اصلي پيام مطلع است اما نمي. توان متن كد شده را به متن اوليه صحيح تبديل كرد گيرنده مي

معمولترين . معني خواهد بود اي بجز گيرنده مورد نظر فرستنده بي دشده براي هرگيرندهاز متن كدشده به متن اصلي دست يابد، بنابراين پيام ك
اگرچه ).  استAdlemen و Rivest ، Shamirحروف اول پديدآورندگان آن يعني (شود   شناخته مي RSAسيستم نامتقارن بعنوان 

كند استفاده  دن اينكه فرستنده پيام همان شخصي است كه ادعا ميتوان از يك سيستم نامتقارن براي نشاندا مي. چندين طرح ديگر وجود دارند
رساني ماجولار با توانهاي خيلي طولاني   شامل دو تبديل است كه هركدام احتياج به بتوانRSA.  كرد كه اين عمل اصطلاحا امضاء نام دارد

  :دارد
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   كند؛ امضاء، متن اصلي را با استفاده از كليد اختصاصي رمز مي •
براي تاييد امضاء بررسي . اي روي متن رمزشده اما با استفاده از كليد عمومي است ي عمليات مشابهرمزگشاي •

كنيم كه آيا اين نتيجه با ديتاي اوليه يكسان است؛ اگر اينگونه است، امضاء توسط كليد اختصاصي متناظر  مي
   .رمزشده است

  شود، اين متن شاـتر چنانچه متني از شخصي براي ديگران منتشر  به بيان ساده

   

تيمي از رياضيدانان اروپـا و آمريكـاي شـمالي توانـستند آخـرين معمـاي       ,  ماه تلاش مداوم 3 اعلام كرد كه پس از RSA Securityشركت 
براي شكـستن ايـن     ) Workstation( ايستگاه كاري    100 متخصص تشكيل شده بود از       8اين تيم كه از     . رمزنگاري اين شركت را حل كنند     

  . هزار دلاري را از آن خود كردند10استفاده كردند و جايزه رمز 

هـدف از  .  براي تست استحكام الگوريتم هاي طولاني به كار گرفته شده براي امنيت الكترونيكي برگزار مـي كنـد                  RSAاين مسابقات را شركت     
  .يري از اعداد صحيح بزرگ استتشويق به تحقيق در زمينه تئوري اعداد محاسباتي و دشواري عملي فاكتورگ, اين رقابت 

منـابع بـسيار ارزشـمندي بـراي        ,  معتقد است كه اطلاعات دريافت شده طي ايـن رقابتهـا             – RSA يكي از مديران آزمايشگاههاي      –كاليسكي  
ورد نظر انتخـاب    جامعه رمزنگاري است و مي تواند به سازمانها كمك كند تا معيارهاي رمزنگاري مناسبي را براي دست يابي به سطح امنيتي م                     

  .كنند

 بيتـي   576 عـدد اصـلي كـد رمزنگـاري          8شركت كنندگان در اين مسابقه سعي داشتند تا دو عدد اولي را كه مورد استفاده قرار مي گيرند تا                    
RSA     بيايند,  را توليد كنند .RSA-576                   سـيم   يك نمونه كوچك از كليدهاي رمزنگاري است كه براي امن كردن تراكنشهاي اينترنـت و بـي

. اسـت )  رقـم دهـدهي      174( بيتي   RSA-576 , 576هستند اما   )  رقم دهدهي  310( بيتي   1024كليدها معمولا حداقل    . توصيه مي شود  
  .د خوهد بوRSA-640رقابت بعدي بر روي . اعداد بزرگتر امنيت بيشتري را تامين مي كنند
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  SSLآسيب پذيري 

 در SSLآسيب پذيري مربوط به نحوه اداره پيغامهاي بدشكل .  مايكروسافت وجود داردSSLانه آسيب پذيري از كاراندازي سرويس در كتابخ
 دريافت شده بر روي SSLاين آسيب پذيري ممكن است باعث شود كه سيستم آسيب ديده اتصالات .  مي باشدSSLكتابخانه مايكروسافت 

 پذيري ممكن است باعث شود كه سيستم آسيب ديده مجددا راه اندازي ، آسيب2003در ويندوز سرور .  را متوقف نمايدXP و 2000ويندوز 
  . گردد

   

   SSLتوضيحاتي درباره آسيب پذيري 

  محدوده آسيب پذيري چيست؟

اين آسيب .  مايكروسافت تاثير مي گذاردSSL مايكروسافت، بر روي نحوه اداره كتابخانه SSLآسيب پذيري ازكار اندازي سرويس در كتابخانه 
سيستمهاي آسيب ديده ويندوز سرور .  مي گرددXP و 2000 بر روي ماشينهاي آسيب ديده، ويندوز SSL منجر به توقف اتصالات پذيري
  .  به طور اتوماتيك راه اندازي مجدد مي گردند2003

انع از پذيرش تقاضاهاي وارد آسيب پذيري ازكار اندازي سرويس، مانع از اجراي كد يا افزايش اجازه هاي دسترسي حمله گر نمي شود، بلكه م
  . شونده توسط سيستم آسيب ديده مي شود

   

  چه چيزي باعث آسيب پذيري مي شود؟

  .  براي كنترل پيغامهاي ورودي، باعث آسيب پذيري مي شودSSLپردازه بكار رفته توسط كتابخانه 

   

    از مايكروسافت چيست؟SSLكتابخانه 

 Transport (TLS 1.0): اين پروتكلها عبارتند از. ي از پروتكلهاي ارتباطي امن پشتيباني مي نمايد از مايكروسافت، از تعدادSSLكتابخانه 
Layer Security 1.0 ،Secure Socket Layer 3.0 (SSL 3.0) نسخه قديمي تر و كم كاربردتر ،Secure Socket Layer 2.0 

(SSL 2.0) و پروتكل ،Private Communication Technology 1.0 (PCT 1.0) .  

كمك به حفاظت از اطلاعات به هنگام اتصال SSL. اين پروتكلها، ارتباط رمزنگاري شده اي را بين سيستم سرور و كاربر ايجاد مي نمايند
   .، كه بايد بر روي سرور نصب شود، مي باشدSSL نيازمند گواهينامه SSLپشتيباني . كاربران در شبكه هاي عمومي مانند اينترنت مي نمايد
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  حمله گر چگونه از آسيب پذيري استفاده مي نمايد؟

 SSL، حمله گري كه به طور موفقيت آميزي از آسيب پذيري استفاده نموده است، مي تواند باعث توقف اتصالات XP و 2000در ويندوز 
در آن زمان، . اه اندازي مجدد شود، حمله گر ممكن است باعث شود كه سيستم آسيب ديده به طور اتوماتيك ر2003در ويندوز سرور .  شود

پس از راه اندازي مجدد سيستم، سيستم آسيب ديده با عملكرد خاصي . سيستم آسيب ديده به تقاضاهاي تصديق اصالت پاسخ نمي دهد
  . ل گرددبه هرحال، اين سيستم هنوز در معرض حمله ازكاراندازي سرويس مي باشد، مگر اينكه بروزرسانيهايي اعما. بازيابي مي گردد

 رويداد log در event ID (5000(شماره رويداد . اگر حمله گري از اين آسيب پذيري استفاده نمايد، رويداد سيستمي خطا ثبت مي شود
 مي باشد و شرح آن به صورت ”SPMEVENT_PACKAGE_FAULT“ آن، SymbolicNameسيستم ثبت مي شود، و ارزش 

  :ذيل است

 Microsoft Unified Secuirty" يا "Schannel" ارزش NAME كه در آن "را ايجاد نموده است استثنايي NAMEبسته امنيتي "
Protocol Provider"مي باشد  .  

   

  چه كسي مي تواند از آسيب پذيري استفاده نمايد؟

  . ي استفاده كند را به سيستم آسيب ديده ارسال نمايد، مي تواند از اين آسيب پذيرSSLهر كاربر بدون نامي كه بتواند پيغام 

   

  حمله گر چگونه مي تواند از آسيب پذيري استفاده نمايد؟

 SSLحمله گر براي استفاده از اين آسيب پذيري برنامه اي ايجاد مي نمايد، كه مي تواند با سرور آسيب پذير از طريق سرويس فعال شده با 
پذير در صورت دريافت چنين پيغامي، به نحوي شكست مي خورد كه سيستم آسيب  . خاصي را ارسال نمايدTCPارتباط برقرار كندو پيغام 

  . حمله ازكاراندازي سرويس روي مي دهد

مثلا حمله گر مي تواند بر روي سيستم آسيب پذير به . حمله گر، همچنين مي تواند به جزء آسيب ديده از طريق ديگري دسترسي پيدا كند
  ). به طور محلي و يا از راه دور( نمايدLoginرامترها را به جزء آسيب پذير مي فرستد، طور محاوره اي يا به كمك برنامه ديگري كه پا

   

  چه سيستمهايي در معرض اين آسيب پذيري مي باشند؟

 443 و پورت HTTPS به كمك IIS به SSLاگرچه .  را فعال نموده اند، در معرض آسيب پذيري مي باشندSSLهمه سيستمهايي كه 
 IISسيستمهاي .  را بر روي بستر آسيب ديده پياده سازي مي نمايد، در معرض آن مي باشدSSLد، هر سرويسي كه دسترسي پيدا مي كن

4.0 ،IIS 5.0 ،IIS 5.1 ،Exchange Server 5.5 ،Exchange Server 2000 ،Exchange Server 2003 ،Analysis 
Services 2000 و هر برنامه اي كه از SSL اين نوع است استفاده مي نمايد، از.  
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 Enterprise Root Certification Authority كه بر روي دامنه دايركتوري فعال نصب مي باشند، و 2000كنترل كننده دامنه ويندوز 
  . بر روي آن نصب مي باشد، نيز در معرض آن مي باشند

  

Vulnerability 
Identifiers 

Impact of 
Vulnerability

Windows 
98, 98 SE ,

ME 

Windows 
NT 4.0 

Windows 
2000 

Windows 
XP 

Windows 
Server 
2003 

SSL 
Vulnerability 

Denial Of 
Service None None Important Important Important 

   SSLتخفيف عوامل در آسيب پذيري 

به هر حال .  را فعال نموده اند، فقط سيستمهاي سرور، در معرض آن مي باشندSSLتنها سيستمهايي كه  •
SSL به طور عمومي بر روي وب سرورها بكار مي رود تا از برنامه هاي تجارت الكترونيكي، بانكداري 

onlineو ساير برنامه هايي كه نياز به اتصال امن دارند، پشتيباني نمايد ، .  
 بهترين تمرينات براي ديوار آتش، و پيكربندي پيش فرض استاندارد براي ديوار آتش، از شبكه ها در برابر •

  . حملات نشات گرفته از خارج از آنها محافظت مي نمايد
  .  ، در معرض اين آسيب پذيري نمي باشدNT 4.0ويندوز  •

   

   انجام داد؟SSLكارهايي كه مي توان براي آسيب پذيري 

ردارهاي شناخته شده اگر چه توصيه هاي ذيل، آسيب پذيريها را اصلاح نمي نمايند، ب. مايكروسافت راه حلهاي ذيل را توصيه نموده است
  . حملات را بلوكه مي كنند

.  بكار مي رودSSL برا دريافت ترافيك 443 پورت . را در ديوار آتش بلوكه نماييد636 و 443پورتهاي  •
بلوكه كردن آنها در ديوار . استفاده مي شود) LDAP SSL )LDAPS براي دريافت اتصالات 636پورت 

به .  آتش مي باشند، كمك مي كند تا از اين آسيب پذيري در امان باشندآتش، به سيستمهايي كه در پشت ديوار
مايكروسافت توصيه مي كند كه همه . هرحال پورتهايي كه در ذيل آمده اند، بيشترين بردارهاي حمله مي باشند

  . اتصالات ورودي از اينترنت را بلوكه نمايد تا مانع از استفاده حملات از ساير پورتها گردد

 را  LDAPS يـا    SSL بلوكه گردند، سيستمهاي آسيب ديده ديگـر نمـي تواننـد اتـصالات خـارجي                 636 يا   443اگر پورت   : راهكار فوق تاثير  
 دريافت نمايند
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   ، راهكاري اجتناب ناپذيرBS7799 استاندارد -

آسان و سريع را به منابع اشتراك پيشرفت علوم كامپيوتري و درنتيجه ، پيشرفت شبكه هاي سخت افزاري و نرم افزاري، امكان دسترسي 
سيستم هاي خود پرداز بانكي ، كارتهاي اعتباري ، امكانات كامپيوتري بر روي تلفن هاي . گذاشته شده سازمان ها و شركت ها پديد آورده است

ه اين تحولات نكاتي نظير خطر آشكار با نظر ب. همگي مثال هاي بارزي از تاثير امكانات كامپيوتري بر جامعه كنوني ايران هستند. . . همراه و  
 . جلوه گري خاصي مي كنند. . . شدن رمز عبور، خطر ويروسي شدن سيستم ها ، ازبين رفتن اطلاعات و  

  
آيا به راستي براي امنيت سازمان يا شركت خود چه كرده ايد؟ آيا پس از نابود شدن اطلاعات و يا رسوخ افراد بيگانه به سيستم اطلاعاتي 

  ان و به تاراج بردن اطلاعات به ياد ايمن سازي خواهيد افتاد؟ آيا فكر نمي كنيد پيشگيري بهتر از درمان است؟سازم
BS7799اين استاندارد از مدل .  استانداري مطمئن براي ايمن سازي اطلاعات شركت شماستPDCAتبعيت مي كند .PDCA الگويي با 

  .چهار مرحله زير است
  

PLAN  
تهيه سياست هاي امنيتي ،مقاصد ،تعريف پردازش هاي .   مي باشدISMS پياده سازي تعاريف اوليهمرحله مشخص شدن اين فاز در واقع 

  .در اين مرحله تعريف و پياده سازي مي شوند. . . مختلف درون سازماني و روتين هاي عملياتي و  
  

DO  
درواقع اين مرحله اجراي كليه تعاريف فاز . ين مرحله انجام مي شوند سياست هاي امنيتي ،كنترل ها و پردازش ها در اپياده سازي و اجراي

 .اول را طلب مي كند
  

Check  
در اين مرحله ارزيابي موفقيت پياده سازي سياست هاي مختلف امنيتي، همچنين تجربه هاي .  نيز ناميد ارزيابياين مرحله را مي توان فاز

 . مرور نتايج ما را در جهت پيدا كردن ديدي بهتر رهنمون مي سازد.عملي و گزارش هاي مديريتي گردآوري خواهند شد
  

ACT  
 . موارد مختلف در اين فاز انجام مي شودتصحيحاجراي موارد ترميمي و بازنگري در نحوه مديريت اطلاعات،همچنين 

  
اي جديد مورد نياز مراحل بعدي را پي مي  بازگشته و با تعريف سياستهPLANپس از پايان عمليات فاز چهار دوباره به فاز اول يعني مرحله 

باتوجه به تعريفي كه در بالا ملاحظه مي شود عمليات فوق پروسه اي چرخشي و پويا مي باشد كه با تغييرات درون سازماني امكان . گيريم
  .تصحيح در مديريت اطلاعات همواره وجود دارد

  
ISMSچيست؟   

 سيستمي براي پياده سازي كنترل هاي Information Security Management Systemسيستم مديريت امنيت اطلاعات يا 
 ساختاري است كه در پياده سازي PDCAمدل . امنيتي مي باشد كه با برقراري زيرساخت هاي مورد نياز ايمني اطلاعات را تضمين مي نمايد

ISMS  و  بكار برده مي شودISMS زيربناي BS7799مي باشد .  
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BS7799لاعات را در سه مفهوم خاص يعني قابل اطمينان بودن اطلاعات  حفاظت از اط)Confidentiality ( و صحت اطلاعات

)Integrity ( و در دسترس بودن اطلاعات)Availability  (تعريف مي كند.  
  

Confidentiality  :تنها افراد مجاز به اطلاعات دسترسي خواهند يافت.  
Integrity :  و روشهاي پردازش اطلاعات مورد نظر هستندكامل بودن و صحت اطلاعات.  

Availability : اطلاعات در صورت نياز بطور صحيح در دسترس بايد باشد.  
  

 كنترل براي 127 گروه كنترلي مي باشد كه هرگروه شامل چندين كنترل زيرمجموعه است بنابراين در كل 10 داراي BS7799استاندارد 
  :اين ده گروه كنترلي عبارتند از .  مدنظر قرارداردداشتن سيستم مديريت امنيت اطلاعات

  
  سياستهاي امنيتي      -1
  امنيت سازمان      -2
 كنترل و طبقه بندي دارايي ها      -3
 امنيت فردي      -4
 امنيت فيزيكي       -5
 مديريت ارتباط ها      -6
 كنترل دسترسي ها      -7
 هبود اطلاعاتروشها و روالهاي نگهداري و ب      -8
 مديريت تداوم كار سازمان      -9

 سازگاري با موارد قانوني   -10
 

زير كنترل هاي مذكور تماما مربوط به اجراي موارد . آورده شده استBS7799 استاندارد A.9.4 در زير چند زيركنترل از كنترل شماره
  . امنيتي مورد نياز در شبكه هاي كامپيوتري مي باشند

  
  )A.9.4.1(سياست هاي امنيتي در استفاده از شبكه مشخص كردن 

كاربران تنها به سرويس هاي مورد نيازشان در شبكه دسترسي داشته باشند و دسترسي آنها به ساير قسمت ها بايد محدود و يا حتي ممنوع 
  .عيين مي شوندبا انجام اينكار منابع مختلف سازمان كلاسه بندي شده و سطح دسترسي افراد به اين منابع ت. شود

  
  )A.9.4.2(مشخص كردن مسيرهاي مختلف جهت استفاده راه دور از اطلاعات 

مشخص شده و . . . خطوط  تلفني و    و Leased Lineمسيرهاي مختلف ترمينال كردن و دسترسي راه دور به سرورها نظير خطوط 
  .محدوديتهاي لازم بر روي آنها اعمال خواهد شد

  
  )A.9.4.3(خارج از سازمان  احراز هويت كاربران 
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دسترسي كاربران خارج از سازمان توسط تعريف نام كاربري و كلمه عبور مشخص و محدود مي شود لذا ليست كاربران خارج از سازمان خود را 
  .تهيه كرده و با مشخص كردن نام كاربري و كلمه عبور دسترسي آنها را محدود نماييد

  
  )A.9.4.4(لمه عبور جهت دسترسي به منابع خارج سازماناحرار هويت تعريف نام كاربر و ك

دسترسي كاربران درون سازمان به منابع خارج سازمان نظير سرور در يكي از شعب شركت شما نيازمند تعيين يك سري محدوديت ها مي 
  .ات خارج از سازمان را نيز بهبودبخشيدلذا براي اين منظور با مشخص كردن اينگونه منابع و تعيين افراد مجاز به آنها ايمني اطلاع. باشد

  
  )A.9.4.5(حفاظت از پورت هاي شاخص شبكه در دستور كار قرار گيرد

 براي ارتباطات كامپيوتري خود استفاده مي كنند لزوم اعمال كنترل هاي امنيتي براي TCP/IPاز شبكه ها از پروتكل % 99با توجه به اينكه 
 پروتكلي براي انتقال اطلاعات File Transfer Protocol  يا FTPبه عنوان مثال . ر خود قرار دهيد دسترسي به اين پورت ها را در دستو

اگر انتقال اطلاعات از طريق اين پورت ها در سازمان شما . استفاده مي كند 21 و 20روي شبكه هاي كامپيوتري مي باشد كه از پورت هاي 
شما باز مي باشند اقدام به بستن اين پورت ها نماييد زيرا با باز بودن اينگونه پورت ها امكان صورت نمي گيرد و اين پورت ها روي سرور شبكه 
  .سوء استفاده از منابع سازمانتان همواره وجود دارد

  
  )A.9.4.6(تفكيك و كلاسه كردن در شبكه 

رسي به هريك از گروه هاي اطلاعاتي و سرويس  تفكيك سرويس هاي مختلف اطلاعاتي ، كاربران و سيستم اطلاعات و درنتيجه آن تعيين دست
  .هاي تفكيك شده از جمله اقداماتي است كه براي بهبود وضعيت ايمني اطلاعات شبكه انجام مي شود

  
  )A.9.4.7(كنترل ارتباطهاي شبكه 

ريف سياست هاي كنترلي دسترسي امكان ارتباط كاربران به منابع به اشتراك گذارده شده شبكه كامپيوتري مستقر در سازمان با تعيين و تع
  .افراد و محدود كردن اين دسترسي ها براي گروه هاي كاري مختلف از جمله اقداماتي هستند كه مدنظر قرار مي گيرند

  
  )A.9.4.8(كنترل هاي مسير يابي شبكه 

Routerارتباط هاي مختلف در سازمان هاو تعيين مسيرهاي شبكه و تبديل آدرس هاي مختلف شبكه براي ايجاد Segment ها امري 
  .با كنترل مسيرهاي مختلف منتهي به منابع اطلاعاتي قادر به محدود كردن و ايجاد ايمني بيشتر خواهيد شد.روزمره و طبيعي است

   

 
 
 
 

طمئن براي  استانداردي جهاني و پوياست كه با ارائه كنترل هاي مختلف سعي در پياده سازي قالبي مBS7799استاندارد امنيت اطلاعات 
با اجراي اين كنترل ها نه تنها به شركت خود نظم مي بخشيم بلكه امنيت اطلاعات و دارايي هاي مختلف شركت را برقرار . شركت ها دارد
 .خواهيد ساخت
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  . پرسنل،تكنيك ها و ايده ها را ايمن خواهد ساخت BS7799استاندارد
اهميت اين قضيه در برخي سازمان . سازي استانداردي مطمئن در زمينه امنيت مي باشدداشتن حجم بالاي اطلاعات در سازمان نيازمند پياده 

همچنين شركت هاي ساختماني و . شركت هاي بيمه ، بانك ها و پيمانكاران مختلف نمونه اينگونه سازمان ها هستند. ها حساس تر مي باشد
. . مي باشند اين اطلاعات در قالب طراحي ، نقشه ها و اطلاعات عمومي و شركت هاي مشاوره اي نيازمند حفاظت از اطلاعات ساير سازمان ها 

  .هستند. 
استاندارد انواع مختلف .  در سه قالب جلوگيري ، حفاظت و ثبت اطلاعات ، خلاصه مي شودBS7799هدف اصلي و نگرش به استاندارد 

را شامل مي شود اما بحث پياده سازي سياست كنترلي مشخص . . . اطلاعات مربوط به سازمان، نظير امضاي الكترونيكي، اسناد مكتوب و  
نحوه اطمينان به پرسنل و روالهاي مختلف براي برخورد با . براي افراد مختلف درون سازماني و برون سازماني از اهميت بالاتري برخوردار است

  .افرادي كه از شركت مي روند شامل اين استاندارد مي شود
BS7799 امروزه استاندارد .براي رسيدن به يك قالب مشترك امنيتي جهت شركت هاي مختلف با زمينه كاري مختلف مي باشد نتيجه تلاش

ISO راهنمايي خاص را براي رسيدن به اين منظور به نام ISO/IEC 17799:2000 ارائه داده است كه در واقع تمريني جدي و عالي 
 گردآوري شده است كه نتيجه BS7799-2:2002هنمودها با دقت خاصي در استاندارد اين ر.براي پياده سازي امنيت اطلاعات مي باشد

پياده سازي اين استاندارد سبب خواهد شد تا امكان سوء استفاده از اطلاعات ، ازبين . پياده سازي آن اخذ گواهينامه امنيت اطلاعات مي باشد
  .رفتن آن و ساير خطرات به حداقل برسد

 حفاظت از اطلاعات را در سه مفهوم خاص BS7799. جلوگيري از دسترسي هاي غير مجاز به اطلاعات ايجاد شده استامنيت اطلاعات براي 
)  Availability(و در دسترس بودن اطلاعات ) Integrity(و صحت اطلاعات ) Confidentiality(يعني قابل اطمينان بودن اطلاعات 

  .تعريف مي كند
Confidentiality  :د مجاز به اطلاعات دسترسي خواهند يافتتنها افرا.  

Integrity : كامل بودن و صحت اطلاعات و روشهاي پردازش اطلاعات مورد نظر هستند.  
Availability : اطلاعات در صورت نياز بطور صحيح در دسترس بايد باشد.  

  
  . خواهد گرفت مورد بحث و بررسي قرارBS7799در زير چند كنترل امنيتي مؤثر مدون در استاندارد 

  
A.8.6 امنيت ابزارهاي انتقال اطلاعات     

. . .  ها و CDبراي جلوگيري از آسيب ديدگي دارايي ها و حفاظت از اطلاعات ابزارهاي انتقال اطلاعات نظير كامپيوتر ها ، فلاپي ديسك ها ، 
  . گنجانده شده استBS7799كنترلهاي زير در مستندات 

  
  )A.8.6.1كنترل (طلاعات مديريت ابزارهاي انتقال ا*

نياز به حفاظت و كنترل . . .   ها ، فلاپي ديسكت ها ، نسخه هاي پرينت گرفته شده اطلاعات و  Tapeكليه ابزارهاي انتقال اطلاعات نظير 
. ي لازم استداشتن جداولي از اين ابزارها ، مشخص كردن نوع اطلاعات روي آنها و همچنين اشخاص مجاز به دسترسي به آن امر. دارند

  .همچنين محل نگهداري اين ابزارها و ايجاد شرايط محيطي امن و كنترل شده بايد در دستور كار قرار گيرد
  
   )A.8.6.2كنترل ( ازرده خارج كردن اطلاعات *
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ا اقدام به از بين بردن اطلاعات در صورتيكه كه نياز به اطلاعات روي ابزار انتقال نداريد نگه داري و امنيت آن كاري دشوار و بيهوده مي باشد لذ
 حاوي اطلاعات قديمي و بدون مصرف قادر به از بين بردن CDبطور مثال با هفت بار فرمت هاردديسك و يا با شكستن . روي آنها نمائيد

  .اينگونه اطلاعات خواهيد شد
  
  ) A.8.6.3كنترل ( امنيت اطلاعات در هنگام حمل *

اطلاعات و همچنين كاهش ريسك نياز به تعريف و ايجاد سياست هاي امنيتي در هنگام حمل اطلاعات براي جلوگيري از سوء استفاده از 
لذا با زدن برچسب روي ابزارهاي انتقال اطلاعات و همچنين مشخص كردن مبدا و مقصد و نيز افراد مجاز به دسترسي قادر به ايجاد .هستيد

  .امنيت و كنترل اطلاعات خواهيد شد
  
  ) A.8.6.4كنترل (ات سيستم امنيت اطلاع*

لذا با دسته بندي . باتوجه به تنوع اطلاعات در شركت و وجود شبكه هاي كامپيوتري امكان دسترسي افراد مختلف به اطلاعات وجود دارد
  .اطلاعات و تعريف حق دسترسي افراد امنيت اطلاعات خود را بيش از پيش خواهيد كرد

  
A.8.7م افزار بين شركتهاي مختلف رد و بدل كردن اطلاعات و نر  

براي جلوگيري از تغييرات ، ازبين رفتن و سوءاستفاده از اطلاعات زمانيكه بين شركت ها ردوبدل مي شوند نياز به ايجاد سياستهاي كنترلي مي 
  .باشد

  
  )A.8.7.1(قرارداد انتقال اطلاعات بين شركت ها *

بدل شدن آنها بين شركتها و تعيين حريم استفاده از آنها توسط شركت مقصد نياز به براي جلوگيري از سوء استفاده اطلاعات در هنگام ردو
  .عقد قرارداد بين شركت مبدا و مقصد اطلاعات مي باشد

  
  )A.8.7.2(امنيت اطلاعات در ترانزيت *

ركت مقصد و تعيين دسترسي افراد همانطور كه در كنترل هاي قبلي اشاره شد امنيت اطلاعات در هنگام انتقال اطلاعات از شركت مبدا به ش
  .مختلف به آن امري ضروري است

  
  )A.8.7.3(امنيت تجارت الكترونيك *

نكات مختلف . فعاليت هاي مختلف تجارت الكترونيكي نيازمند تدارك يك سري سياست هاي امنيتي و پياده سازي اين سياستها  مي باشد
  .بايد درنظر گرفته شوند. . . اطلاعات،امضاي الكترونيكي و  نظير جلوگيري از فعاليت افراد تبهكار، حق تغيير 

  
  )e-mail) A.8.7.4امنيت نامه هاي الكترونيكي يا *

ايجاد ايميل شخصي . سياست هاي خاصي براي جلوگيري از سوءاستفاده افراد غير مجاز براي استفاده از نامه هاي الكترونيكي بايد تدوين شوند
 صحيح آنها براي استفاده از ايميلو همچنين آشنايي آنها با مفاهيم مختلف ايميل از جمله وظايفي است كه مدير براي افراد مختلف و آموزش

  .شبكه در دستور كار خود قرار مي دهد
  
  )A.8.7.5(امنيت سيستم هاي موجود در شركت *
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كامپيوتر هاي .  و كتابچه هاي راهنما مي اشدبراي استفاده صحيح از دستگاه هاي مختلف داخل شركت نياز به تعريف سياست هاي مختلف
  .از جمله امكاناتي است كه در حين ساده كردن كارها نقاط استراتژيك اطلاعاتي هستند. . . مختلف در سازمان ، دستگاههاي فكس و  

  
  )A.8.7.6(صحت اطلاعات *

حفاظت از اين اطلاعات خام گردآوري شده كاري .وليه مي باشدبراي رسيدن به اطلاعاتي كارساز و مفيد نياز به پردازش روي اطلاعات خام و ا
  .نتيجه گيري درست از اطلاعات اوليه غلط بسيار بعيد مي نمايد. بسيار مهم مي باشد كه بايد در دستور كار قرارگيرد

  
  )A.8.7.7(مبادله ساير فرم هاي اطلاعات*

ابزارهاي صوتي و ارتباطات ويدئويي از جمله اين . امري ضروري مي باشدبراي ساير اشكال اطلاعات در شركت ايجاد سياست هاي حفاظتي 
  .اشكال هستند

  
 مي باشد كه اجراي آنها شما را چند قدم به ايجاد امنيت واقعي BS7799 كنترل مدون در استاندارد 127كنترل هاي بالا تنها بخشي از 

وار است ولي نزديك تر شدن به آن نيازمند كمي تلاش و مديريت مي اطلاعات كاري دش% 100درست است كه امنيت . نزديك تر مي سازد
  .باشد

   

 و همچنين ارزان شدن  Leasedبه وجود آمدن خطوط پرسرعت اينترنتي و دسترسي آسان تر به اين شاهراه اطلاعاتي توسط خطوط 
ايت نكات مربوط به ايمني اطلاعات و نيز نصب انواع تكنولوژي مبتني بر ارتباط بي سيم ، شركت ها و سازمان ها را به تدريج مجبور به رع

FireWall، IDS و همچنين HoneyPotدراين راستا داشتن سياست امنيتي مؤثر و ايجاد روالهاي درست امري اجتناب .  ساخته است
 .ناپذير مي نمايد

  .حداكثر ايمني امري است كه بايد مدنظر قرار گيردبراي داشتن سازماني با برنامه و ايده آل ، هدفمند كردن اين تلاش ها براي رسيدن به 
 راهكاري است كه اطلاعات سازمان و شركت را دسته بندي و ارزش گذاري كرده و با ايجاد سياستهاي متناسب با سازمان BS7799استاندارد 

ا داده هاي كامپيوتري و اطلاعات سرور ها اين اطلاعات نه تنه.  كنترل مختلف، اطلاعات سازمان را ايمن مي سازد127و همچنين پياده سازي 
  .بلكه كليه موارد حتي نگهبان سازمان يا شركت رادر نظر خواهد گرفت

  
  امكانپذير است؟% 100آيا امنيت 

 و همچنين وجود صدها مشكل ناخواسته در طراحي نرم Crack و Hackبا پيشرفت علوم كامپيوتري و همچنين بوجود آمدن ابزارهاي جديد 
حتي قوي ترين سايتهاي موجود در . هاي مختلف و روالهاي امنيتي سازمان ها ، هميشه خطر حمله و دسترسي افراد غيرمجاز وجود داردافزار

داشت بايد به نكات امنيتي و ايجاد سياستهاي % 100ولي آيا چون نمي توان امنيت . دنيا در معرض خطر افراد غيرمجاز و سودجو قرار دارند
  بي توجه بود؟مختلف امنيتي 

  
  و لزوم پياده سازي BS7799 فوائد استاندارد

در زير به تعدادي از فوائد پياده سازي اين .  قالبي مطمئن براي داشتن يك سيستم مورد اطمينان امنيتي مي باشدBS7799استاندارد 
  :استاندارد اشاره شده است
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  عات و كاهش تهديدها و كاهش صدمات توسط ايمن ساختن اطلااطمينان از تداوم تجارت

   با استاندارد امنيت اطلاعات و محافظت از داده هااطمينان از سازگاري
   ها و محك زدن سيستم مديريت امنيت اطلاعات قابل اطمينان كردن تصميم گيري

   و شركاي تجاري ايجاد اطمينان نزد مشتريان
   بهتر با ساير شركت هاامكان رقابت

   پياده سازي امنيت داده ها و اطلاعات و پويا درايجاد مديريت فعال
   اطلاعات و ايده هاي خود را در خارج سازمان پنهان نسازيدبخاطر مشكلات امنيتي

  
  

  ) ISMS(مراحل ايجاد سيستم مديريت امنيت اطلاعات 
  

  :ايجاد و تعريف سياست ها
اليت شركت يا سازمان استخراج شده و در قالب سند و سياست روالها از درون فع. در اين مرحله ايجاد سياستهاي كلي سازمان مدنظر قراردارد

  .مديران كليدي و كارشناسان برنامه ريز نقش كليدي در گردآوري اين سند خواهند داشت. امنيتي به شركت ارائه مي شود
  

  :تعيين محدوده عملياتي 
پياده سازي سيستم امنيت اطلاعات كاري بس دشوار يك سازمان ممكن است داراي چندين زيرمجموعه و شاخه هاي كاري باشد لذا شروع 

 مي تواند ساختمان مركزي يك  Scope. صورت مي پذيرد Scopeبراي جلوگيري از پيچيدگي پياده سازي ، تعريف محدوده و . است 
 پياده سازي استاندارد امنيت و الويت براي Scopeبنابراين قدم اول تعيين  . سازمان يا بخش اداري و يا حتي سايت كامپيوتري سازمان باشد

 و اخذ گواهينامه براي محدوده تعيين شده نوبت به پياده BS7799پس از پياده سازي و اجراي كنترل هاي .  خواهد بودScopeاطلاعات در 
  .سازي آن در ساير قسمت ها مي رسد كه مرحله به مرحله اجرا خواهند شد

  
  :برآورد دارايي ها و طبقه بندي آنها

در واقع ابتدا بايد . اينكه بتوان كنترل هاي مناسب را براي قسمت هاي مختلف سازمان اعمال كرد ابتدا نياز به تعيين دارايي ها مي باشيمبراي 
در اين مرحله ليست كليه تجهيزات و دارايي هاي سازمان تهيه شده و باتوجه به . تعيين كرد چه داريم و سپس اقدام به ايمن سازي آن نماييم

  .جه اهميت آن طبقه بندي خواهند شددر
  

  :ارزيابي خطرات
پس از تعيين كليه خطرات براي هر دارايي . با داشتن ليست دارايي ها و اهميت آن ها براي سازمان ، نسبت به پيش بيني خطرات اقدام كنيد

لاعات نقاط ضعف را برطرف سازيد و خطرات و اقدام به تشخيص نقاط ضعف امنيتي و دلايل بوجود آمدن تهديدها نماييد و سپس با داشتن اط
  .تهديدها و نقاط ضعف را مستند نماييد
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  :مديريت خطرات 
  .مستندات مربوط به خطرات و تهديد ها و همچنين نقاط ضعف امنيتي شما را قادر به اتخاذ تصميم درست و مؤثر براي مقابله با آنها مي نمايد

  
  :انتخاب كنترل مناسب 

 كنترل براي 127 گروه كنترلي مي باشد كه هرگروه شامل چندين كنترل زيرمجموعه است بنابراين در كل 10 داراي BS7799استاندارد 
با انجام مراحل بالا شركت يا سازمان شما پتانسيل پياده سازي كنترل هاي مذكور را . داشتن سيستم مديريت امنيت اطلاعات مدنظر قراردارد

  .خواهد داشت
  :ترلي عبارتند از اين ده گروه كن

  
  سياستهاي امنيتي      -1
  امنيت سازمان      -2
 كنترل و طبقه بندي دارايي ها      -3
 امنيت فردي      -4
 امنيت فيزيكي       -5
 مديريت ارتباط ها      -6
 كنترل دسترسي ها      -7
 روشها و روالهاي نگهداري و بهبود اطلاعات      -8
 وم كار سازمانمديريت تدا      -9

 سازگاري با موارد قانوني   -10
 

  :تعيين قابليت اجرا
جمع آوري ليست دارايي ها، تعيين تهديدها ، نقاط ضعف امنيتي و در نهايت ايجاد جدول كنترل ها مارا در به دست آوردن جدولي موسوم به 

SOA يا Statement Of Applicabilityي از كليه كنترل هاي مورد نياز براي پياده سازي را اين جدول ليستي نهاي.  ياري مي رساند
با مطالعه اين جدول و مشخص كردن كنترل هاي قابل اجرا و اعمال آنها ،سازمان يا شركت خودرا براي اخذ استاندارد . ارائه مي دهد

BS7799آماده خواهيد ساخت .  
  

 از روال هاي صحيح كاري و همچنين پياده سازي استاندارد امنيت نتيجه آنكه براي رسيدن به يك قالب درست امنيتي ناچار به استفاده
  . انتخابي درست براي رسيدن به اين منظور مي باشد BS ISO/IEC 17799:2000هستيم و استاندارد 

 
 آيا دارايي هاي سازمان شما مورد ارزيابي قرار مي گيرند؟

                          
  

BS7799ا را قادر به ارزيابي اطلاعات و محافظت از آن مي كند در واقع اطلاعات ، كليد موفقيت و  استانداردي است كه شم
  .رشد هر سازماني است
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امروزه اطلاعات مهمترين دارايي هرسازماني مي باشد كه نظير ساير وسايل موجود در سازمان داراي ارزش بوده و درنتيجه بايد بطور مناسب 
 .حفاظت گردد

و رخنه به اطلاعات روي ديسك ها ، كامپيوترها و استفاده غيرمجاز از آنها تبديل به معضل شده است و اين دسترسي توسط دسترسي غيرمجاز 
كارمندان يك سازمان،كاربران اينترنت و يا توسط عوامل ديگر صورت مي گيرند لذا سازمان ها و شركت ها ناگزير به دنبال پياده سازي موارد 

  .امنيتي مي باشند
ي پياده سازي امنيت تنها توجه به مسائل تكنيكي كافي نيست بلكه ايجاد سياستهاي كنترلي و استاندارد كردن آن و همچنين ايجاد برا

  .روالهاي صحيح درصد امنيت اطلاعات را بالا خواهد برد
 

  :به شرح زيرمي باشد BS7799 فوائد اجرا و گرفتن گواهينامه
  دمات توسط ايمن ساختن اطلاعات و كاهش تهديدها و كاهش صاطمينان از تداوم تجارت

   با استاندارد امنيت اطلاعات و محافظت از داده هااطمينان از سازگاري
   ها و محك زدن سيستم مديريت امنيت اطلاعات قابل اطمينان كردن تصميم گيري

   و شركاي تجاري ايجاد اطمينان نزد مشتريان
   بهتر با ساير شركت هاامكان رقابت

   و پويا در پياده سازي امنيت داده ها و اطلاعاتجاد مديريت فعالاي
  . اطلاعات و ايده هاي خود را در خارج سازمان پنهان نسازيدبخاطر مشكلات امنيتي

 
 

 . پرسنل،تكنيك ها و ايده ها را ايمن خواهد ساختBS7799استاندارد
 

اهميت اين قضيه در برخي . ازي استاندارد مناسب در زمينه امنيت مي باشدامروزه داشتن حجم بالاي اطلاعات در سازمان نيازمند پياده س
همچنين شركت هاي . شركت هاي بيمه ، بانك ها و پيمانكاران مختلف نمونه اينگونه سازمان ها هستند. سازمان ها حساس تر مي باشد

ييم اطلاعات ساير سازمان ها مي باشند اين اطلاعات در ساختماني و شركت هاي مشاوره اي نيازمند حفاظت از اطلاعات خود و يا بهتر بگو
 در سه قالب جلوگيري ، حفاظت و ثبت BS7799هدف اصلي و نگرش به استاندارد . هستند. . . قالب طراحي ، نقشه ها و اطلاعات عمومي و 

را شامل مي شود اما بحث . . . ، اسناد مكتوب و  استاندارد انواع مختلف اطلاعات مربوط به سازمان نظير امضاي الكترونيكي. اطلاعات مي باشد
نحوه اطمينان به . پياده سازي سياست كنترلي مشخص براي افراد مختلف درون سازماني و برون سازماني از اهميت بالاتري برخوردار است

 .پرسنل و روالهاي مختلف براي برخورد با افرادي كه از شركت مي روند شامل اين استاندارد مي شود
BS7799 نتيجه تلاش براي رسيدن به يك قالب مشترك پياده سازي استاندارد امنيت براي سازمان هاي مختلف با زمينه كاري مختلف مي 

 ارائه داده است كه در واقع ISO/IEC 17799:2000 راهنمايي خاص را براي رسيدن به اين منظور به نام ISOامروزه استاندارد . باشد
گردآوري  BS7799-2:2002اين رهنمودها با دقت خاصي در استاندارد . براي پياده سازي امنيت اطلاعات مي باشدتمريني جدي و عالي 

پياده سازي اين استاندارد سبب خواهد شد تا امكان سوء استفاده . شده است كه نتيجه پياده سازي آن اخذ گواهينامه امنيت اطلاعات مي باشد
امنيت اطلاعات براي جلوگيري از دسترسي هاي غير مجاز به اطلاعات ايجاد شده .اير خطرات به حداقل برسداز اطلاعات ، ازبين رفتن آن و س

، صحت اطلاعات ) Confidentiality( حفاظت از اطلاعات را در سه مفهوم خاص يعني قابل اطمينان بودن اطلاعات BS7799. است
)Integrity ( و در دسترس بودن اطلاعات)Availability(تعريف مي نمايد  . 

 
Confidentiality : تنها افراد مجاز ، به اطلاعات دسترسي خواهند يافت.  
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Integrity : كامل بودن ، صحت اطلاعات و روشهاي پردازش اطلاعات مورد نظر هستند.  
Availability : اطلاعات در صورت نياز بطور صحيح در دسترس بايد باشد.  

 
 

ISO/IEC 17799 Information Technology-Code 
of practice for information security  

 
  :كنترلهاي زير موارد پايه اي براي پياده سازي سيستم امنيت اطلاعات هستند

  
  سياستهاي امنيتي      -1
  امنيت سازمان      -2
 كنترل و طبقه بندي دارايي ها      -3
 امنيت فردي      -4
 امنيت فيزيكي       -5
 ديريت ارتباط هام      -6
 كنترل دسترسي ها      -7
 روشها و روالهاي نگهداري و بهبود اطلاعات      -8
 مديريت تداوم كار سازمان      -9

 سازگاري با موارد قانوني   -10
 

BS7799-2:2002 ISMS-Specification with guidance for use  
ساختار اين پردازش بر پايه رده بندي دارايي هاي سازمان و . از اطلاعات مي باشدهدف اصلي و اوليه سيستم مديريت امنيت اطلاعات حفاظت 

اين دارايي ها ممكن است امضاي الكترونيكي ، اسناد مكتوب و يا دارايي هاي فيزيكي نظير كامپيوترها . درجه اهميت آن ها بنا نهاده شده است
 .ي افراد مختلف سازمان هم دارايي محسوب مي شونددراين تعريف حت. و شبكه و يا هرچيز با ارزش ديگري باشد

  
با دقت در اين عكس پويا بودن اين سيستم . يا سيستم مديريت امنيت اطلاعات نشان مي دهدISMSتصوير بالا وظايف اصلي و پايه اي را در 

 .كاملا مشهود است
BS7799-2002ستن استانداردي كامل و پويا را برطرف مي كند شامل ليستي از كنترل ها مي باشد كه نياز واقعي سازمان به دا.  

  
  مراحل اخذ گواهينامه امنيت اطلاعات

 براي هر سازمان و شركت برپايه خطرات مختلف محتمل در آن شركت پياده سازي مي شود كه نيازمند به بازرسي هاي مداوم ISMSسيستم 
 كنترل 127پياده سازي و بازرسي هاي دقيق براي اجراي بدون نقص پس از . داردBS7799 توسط شخص خبره و آشنا به مفاهيم استاندارد

جهت بازرسي نهايي و تعيين صلاحيت براي دادن گواهينامه امنيت ) Certification Body (مصوب در استاندارد شخص گواهي دهنده 
يق كليه كنترل هايي كه قابل پياده سازي هستند براي گرفتن گواهينامه اجراي دق.مراجعه كرده و سازمان را مورد ارزيابي دقيق قرار مي دهد

  .نياز است
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ISMSسيستم مديريتي كامل و مجتمع مي باشد .  
  . براي پشتيباني و نظارت در صحت اجرا و پياده سازي مي باشدISO 14001:1996   و   ISO 9001:2000اين استاندارد در رديف 

  چه كسي قادر به گرفتن اين گواهينامه است؟
سازمان ها با اندازه هاو پيچيدگي هاي . اندارد به سازمان ها ، اداره ها ، سايت ها و كليه زيرمجموعه هاي اداري قابل اعطاء مي باشداين است

  . اخذ كنندBS7799مختلف قادر هستند با پياده سازي اين كنترل ها گواهينامه معتبر و بين المللي 


